АДМИНИСТРАЦИЯ ГОРОДА КРАСНОЯРСКА

ГЛАВНОЕ УПРАВЛЕНИЕ ОБРАЗОВАНИЯ

муниципальное бюджетное общеобразовательное учреждение 

«Средняя школа № 73 имени Т.К. Кравцова»


ул. Мелькомбинатская, 2, г. Красноярск, 660058, тел/факс 221-04-35, 221-64-14, scool73@rambler.ru, ОГРН 1022402147041, ИНН/КПП  2463038090/246301001
Приказ

   № 03-02-422                                          от «24»  декабря  2018 года

«Об обеспечении безопасности

при обработке персональных данных» 

На основании Федерального закона от 27 июля 2006 года  № 152-ФЗ   «О персональных данных», от 27.06.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», постановлений Правительства РФ от 17.11.2007 № 781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», от 15.09.2008 № 687              «Об утверждении положения об особенностях обработки персональных данных, осуществляемых без использовании средств автоматизации»
ПРИКАЗЫВАЮ:
1. Утвердить
· Правила рассмотрения запросов субъектов персональных данных (работников, родителей (законных представителей) обучающихся, иных граждан) или их представителей. (Приложение № 1).
· Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным законодательством (Приложение № 2);
· Правила работы с обезличенными данными, в случае обезличивания персональных данных, а также перечня должностей работников, ответственных за проведение мероприятий по обезличиванию персональных данных (Приложение № 3);
· Перечень информационных систем персональных данных (Приложение № 4);
· Перечень автоматизированных информационных систем в отношении МБОУ СШ № 73 (Приложение № 5);
· Перечни персональных данных, обрабатываемых в МБОУ СШ             № 73 (Приложение № 6);
· Перечень должностей работников, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным (Приложение № 7);
· Типовые формы обязательств работников школы о неразглашении персональных данных (Приложение № 8);
· Типовое обязательство работника школы, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ними трудового договора (контракта) прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей муниципального бюджетного общеобразовательного учреждения  «Средняя школа № 73 имени Т.К. Кравцова» (Приложение № 9).

· Правила доступа к персональным данным, обрабатываемым в информационных системах, используемых в Муниципальном бюджетном общеобразовательном учреждении «Средняя школа № 73 имени Т.К. Кравцова» (Приложение № 10);

· Перечень персональных данных, обрабатываемых в муниципальном бюджетном общеобразовательном учреждении «Средняя школа № 73 имени Т.К. Кравцова» в связи с реализацией трудовых отношений (Приложение № 11)
2. Сухову Александру Вячеславовичу, ответственному за сайт МБОУ СШ № 73, разместить правила, перечни, формы и порядок на сайте школы. 
3. Контроль за исполнением настоящего приказа оставляю за собой.
Директор                                Т.В. Хлебникова
С приказом  ознакомлен:
Сухов А.В._________________

	Приложение 1

	к приказу №____________

от «____» __________201__   


Правила рассмотрения запросов субъектов персональных данных (работников, родителей (законных представителей) обучающихся, иных граждан) или их представителей в муниципальном бюджетном общеобразовательном учреждении «Средняя школа № 73 имени Т.К. Кравцова». 

I. Общие положения 

1.1. Правила рассмотрения запросов субъектов персональных данных или их представителей (далее – Правила) определяют последовательность действий при рассмотрении запросов субъектов персональных данных или их представителей, поданных в соответствии с частью 1 статьи 14 Федерального закона от 27.07.2006                 № 152-ФЗ «О персональных данных» (далее – Запросы), правила ведения делопроизводства по запросам, поступающим в адрес МБОУ СШ № 73, а также осуществление контроля за соблюдением Правил.

1.2. Рассмотрение Запросов в МБОУ СШ № 73, являющимся в соответствии со статьей 3 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных» (далее - Федеральный закон) оператором, осуществляющим обработку персональных данных, выполняется с соблюдением прав субъектов персональных данных или их представителей и в соответствии с обязанностями оператора, определенными Федеральным законом. 

II. Прием и регистрация Запросов 

2.1. Запросы могут быть доставлены лично, через представителей, почтовым отправлением, по электронным каналам связи в форме электронного документа, подписанного электронной подписью, в соответствии с законодательством Российской Федерации.

2.2. Содержание Запроса определено частью 3 статьи 14 Федерального закона.

2.3. Запросы в адрес МБОУ СШ № 73, поступающие непосредственно от граждан, принимаются и регистрируются в приемной   директора школы.

2.4. Если к Запросу прилагаются подлинные документы, удостоверяющие личность (паспорт, свидетельство, удостоверение и другие документы), с них снимаются копии; оригиналы возвращаются непосредственно гражданину или отправляются заказным письмом по указанному в Запросе адресу.

2.5. Секретарь при прочтении Запроса проверяет правильность адресования Запроса, проверяет историю Запросов гражданина на повторность.

2.6. В Запросах, поступивших повторно и удовлетворяющих требованиям частей 4 и 5 статьи 14 Федерального закона, делается отметка о повторном поступлении Запроса, и к нему приобщаются копии материалов предыдущих Запросов. МБОУ СШ № 73 вправе отказать субъекту персональных данных или его представителю в рассмотрении повторного Запроса, не соответствующего требованиям, предусмотренным частями 4 и 5 статьи 14 Федерального закона. Такой отказ должен быть мотивированным. Обязанность представления доказательств обоснованности отказа в выполнении повторного Запроса лежит на руководителе организации.

2.7. Секретарь заносит необходимую информацию о Запросе в журнал учета обращений субъектов персональных данных.

2.8. Регистрация Запросов производится путем присвоения порядкового номера каждому поступившему Запросу в течение трех календарных дней    с даты их поступления. На лицевой стороне первого листа в правом нижнем   углу письменного Запроса проставляется входящий номер и дата. В случае   если место, предназначенное для входящего номера, занято текстом, входящий номер может быть проставлен в ином месте, обеспечивающем его прочтение.

2.9. Запрос, ошибочно поступивший в МБОУ СШ №73 направляется секретарем по указанному в Запросе адресу с сопроводительным письмом с уведомлением субъекта персональных данных или его представителя, направившего Запрос, о переадресации Запроса. 

III. Направление Запроса на рассмотрение 

3.1. После регистрации, в тот же день, Запрос, поступивший в адрес МБОУ СШ                 № 73, вместе с карточкой передается директору для рассмотрения, определения исполнителя и нанесения поручения по Запросу.

3.2. Срок для определения исполнителей и нанесения поручений   по Запросу не может превышать семь календарных дней, которые входят в основной (тридцать календарных дней) срок рассмотрения Запроса со дня его регистрации.

3.3. В случае если Запрос, поступивший в адрес МБОУ СШ № 73 , содержит требование уточнить персональные данные, блокировать их или уничтожить в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, руководитель в тот же день определяет исполнителей и наносит поручение осуществить блокирование неправомерно обрабатываемых либо неточных персональных данных, относящихся к этому субъекту персональных данных или его представителю, с даты получения указанного Запроса на период проверки.

3.4. В поручении указываются фамилии, инициалы исполнителей, содержание поручения (при необходимости), срок исполнения, дата и подпись. 

IV. Рассмотрение запросов в МБОУ СШ № 73 

4.1. Ответственное лицо при рассмотрении Запроса обеспечивает объективное, всестороннее и своевременное рассмотрение Запроса, запрашивает необходимые для рассмотрения Запроса документы и материалы у должностных лиц по компетенции.

4.2. Запрос рассматривается не более тридцати календарных дней со дня его получения, если статьями 20, 21 Федерального закона не установлен более короткий срок рассмотрения Запроса.

4.3. В установленный срок (тридцать календарных дней) входит время     на визирование (определение исполнителей и нанесение поручений), рассмотрение Запроса по существу, подготовку текста ответа, его возможное согласование, подписание и направление ответа гражданину. 

V. Оформление ответов на Запросы 

5.1. Ответы на Запросы, поступившие в адрес МБОУ СШ № 73 подписывается директором или лицом его замещающем.

5.2. Подготовку ответа обеспечивает директор (или лицо его заменяющее) в соответствии с поручением по Запросу. В случае, если в поручении указано несколько исполнителей (должностных лиц), ответственным исполнителем считается должностное лицо, указанное первым в поручении по Запросу. Ответ на Запрос готовит основной исполнитель, указанный в поручении первым, при этом другие исполнители визируют данный ответ.

5.3. Ответ на Запрос, поступивший по информационным системам общего пользования, направляется по почтовому адресу, указанному в Запросе.

5.4. Текст ответа должен излагаться четко, последовательно, кратко, исчерпывающе давать пояснения на все поставленные вопросы.

5.5. Запрос считается исполненным, если по существу поставленных вопросов субъекту персональных данных или его представителю в доступной форме представлены сведения, указанные в части 7 статьи 14 Федерального    закона, или приняты меры, предусмотренные частью 3 статьи 20 и частями 1-3 статьи 21 Федерального закона.

5.6. Ответы на Запросы оформляются в соответствии с порядком, установленным Инструкцией  и должны содержать дату и регистрационный номер документа, фамилию и инициалы гражданина, его почтовый адрес, текст документа (ответ на Запрос), наименование должности лица, подписавшего документ, его инициалы, фамилию, подпись, а также инициалы, фамилию и номер телефона исполнителя.

VI. Контроль за соблюдением Правил  

6.1. Контроль за соблюдением Правил возлагается на секретаря МБОУ СШ № 73.

6.2. Организация по Запросам и контроля за своевременным, объективным и полным рассмотрением Запросов, поступивших в МБОУ СШ № 73, осуществляется секретарем.

	Приложение № 2

	к приказу №____________

от «____» __________201__   


ПРАВИЛА 
осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных 

в муниципальном бюджетном общеобразовательном учреждении 

«Средняя школа № 73 имени Т.К. Кравцова»

1. Настоящими Правилами осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в МБОУ СШ № 73 (далее – Правила) определяются процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных; основания, порядок, формы и методы проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных. 

2. Настоящие Правила разработаны в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и другими нормативными правовыми актами.

3. В настоящих Правилах используются основные понятия, определенные в статье 3 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных».

4. В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям в МБОУ СШ № 73 организовывается проведение периодических проверок условий обработки персональных данных.

5. Проверки осуществляются ответственным за организацию обработки персональных данных в МБОУ СШ № 73 либо комиссией, образуемой приказом директора школы. 

В проведении проверки не может участвовать работник МБОУ СШ  № 73 прямо или косвенно заинтересованный в её результатах.

6. Проверки соответствия обработки персональных данных установленным требованиям в МБОУ СШ № 73 проводятся на основании утвержденного директором МБОУ СШ № 73 ежегодного плана осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям или на основании поступившего в МБОУ СШ № 73 письменного заявления о нарушениях правил обработки персональных данных (внеплановые проверки). Проведение внеплановой проверки организуется в течение трех рабочих дней с момента поступления соответствующего заявления.

7. При проведении проверки соответствия обработки персональных данных установленным требованиям должны быть полностью, объективно и всесторонне установлены:

· порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

· порядок и условия применения средств защиты информации;

· эффективность принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

· состояние учета машинных носителей персональных данных;

· соблюдение правил доступа к персональным данным;

· наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;

· мероприятия по восстановлению персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

· осуществление мероприятий по обеспечению целостности персональных данных.
8. Ответственный за организацию обработки персональных данных в МБОУ СШ № 73 (комиссия) имеет право:

· запрашивать у сотрудников МБОУ СШ № 73 информацию, необходимую для реализации полномочий;

· требовать от уполномоченных на обработку персональных данных должностных лиц уточнения, блокирования или уничтожения недостоверных, или полученных незаконным путем персональных данных;

· принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;

· вносить директору МБОУ СШ № 73 предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке;

· вносить директору МБОУ СШ № 73 предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации в отношении обработки персональных данных.

9.  В отношении персональных данных, ставших известными ответственному за организацию обработки персональных данных в МБОУ СШ № 73 (комиссии) в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.

10.  Проверка должна быть завершена не позднее чем через месяц со дня принятия решения о её проведении. О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, директору МБОУ СШ № 73 докладывает ответственный за организацию обработки персональных данных либо председатель комиссии, в форме письменного заключения.

11.  Директор МБОУ СШ № 73, назначивший внеплановую проверку, обязан контролировать своевременность и правильность её проведения.

	Приложение № 3

	к приказу №____________

от «____» __________201__   



Правила работы с обезличенными данными, в случае обезличивания персональных данных, перечень должностей работников, ответственных за проведение мероприятий по обезличиванию персональных данных в 

муниципальном бюджетном общеобразовательном учреждении 


«Средняя школа № 73 имени Т.К. Кравцова»


1. ОБЩИЕ ПОЛОЖЕНИЯ

1. Настоящие Правила работы с обезличенными персональными данными, обрабатываемыми в муниципальном бюджетном общеобразовательном учреждении «Средняя школа № 73 имени Т.К. Кравцова», (далее – Правила) разработаны в соответствии Федеральным законом от   27 июля 2006 года № 152-ФЗ  «О персональных данных» (далее – Федеральный закон), Постановлением Правительства Российской Федерации от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и определяют порядок работы с обезличенными персональными данными муниципального бюджетного общеобразовательного учреждения «Средняя школа № 73 имени                              Т.К. Кравцова) (далее – Школа). 

2. В соответствии с Федеральным законом:

· персональные данные - любая информация, относящаяся к прямо или косвенно определенному, или определяемому физическому лицу (субъекту персональных данных);
· обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;
· обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.

3. Обезличивание персональных данных в Школе проводится с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижения класса информационных систем персональных данных. 

4. Способами обезличивания персональных данных при условии их дальнейшей обработке является:

· уменьшение перечня обрабатываемых сведений; 
· замена части сведений идентификаторами; 
· обобщение – понижение точности некоторых сведений;
· понижение точности некоторых сведений (например, «Место жительства» может состоять из страны, индекса, города, улицы, дома и квартиры, а может быть указан только город);
· деление сведений на части и обработка в разных информационных системах;
· другие способы.

5.Способом обезличивания персональных данных в случае достижения целей обработки или в случае утраты необходимости в достижении этих целей является сокращение перечня персональных данных.

6. Работники, осуществляющие обработку персональных данных в связи с реализацией трудовых отношений, совместно с ответственным за организацию обработки персональных данных в связи с реализацией трудовых отношений, осуществляют непосредственное обезличивание персональных данных;

7. Обезличенные персональные данные не подлежат разглашению и нарушению конфиденциальности.

8. Обезличенные персональные данные обрабатываются с использованием и без использования средств автоматизации.

9. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение:

· парольной политики;
· антивирусной политики; 
· правил резервного копирования; 
· правил доступа в помещения, где расположены элементы информационных систем.

10. При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение: 

· правил хранения бумажных носителей; 
· правил доступа к ним и в помещения, где они хранятся.
2. Условия обезличивания

2.1. Обезличивание персональных данных может быть проведено с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижения класса информационных систем персональных данных Школы и по достижению целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.
2.2. Способы обезличивания при условии дальнейшей обработки персональных данных:

· уменьшение перечня обрабатываемых сведений; 

· замена части сведений идентификаторами; 

· обобщение – понижение точности некоторых сведений;

· понижение точности некоторых сведений (например, «Место жительства» может состоять из страны, индекса, города, улицы, дома и квартиры, а может быть указан только город);

· деление сведений на части и обработка в разных информационных системах;

· другие способы.

2.3. Способом обезличивания в случае достижения целей обработки или в случае утраты необходимости в достижении этих целей является сокращение перечня персональных данных.

2.4. Для обезличивания персональных данных годятся любые способы явно незапрещенные законодательно.

2.5. Перечень должностей Школы, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных, приведен в п.4 настоящих Правил.

2.6. Директор Школы принимает решение о необходимости обезличивания персональных данных.

2.7. Работники, непосредственно осуществляющие обработку персональных данных, готовят предложения по обезличиванию персональных данных, обоснование такой необходимости и способ обезличивания, если это необходимо.

2.8. Сотрудники, обслуживающих базы данных с персональными данными, совместно с ответственным за организацию обработки персональных данных, осуществляют непосредственное обезличивание выбранным способом.

3. Порядок работы с обезличенными персональными данными

3.1. Обезличенные персональные данные не подлежат разглашению и нарушению конфиденциальности.
3.2. Обезличенные персональные данные могут обрабатываться с использования и без использования средств автоматизации.

3.3. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение:

· парольной политики;

· антивирусной политики; 

· правил работы со съемными носителями (если они используется); 

· правил резервного копирования; 

· правил доступа в помещения, где расположены элементы информационных систем;

· иных предусмотренных законодательством РФ законов и правовых актов.

3.4. При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение: 

· правил хранения бумажных носителей; 

· правил доступа к ним и в помещения, где они хранятся;

· иных предусмотренных законодательством РФ законов и правовых актов.

4. Перечень должностей МБОУ СШ № 73, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных

1. Директор
2. Заместитель директора по УВР
3. Заместитель директора по ВР
4. Секретарь
5. Специалист по кадрам
6. Социальный педагог
7. Педагог-психолог
8. Классные руководители
	Приложение № 4

	к приказу №____________

от «____» __________201__   



Перечень информационных систем персональных данных, 
используемых в Муниципальном бюджетном общеобразовательном учреждении «Средняя школа № 73 имени Т.К. Кравцова»
	№ п/п
	Наименование информационной системы персональных данных
	Оператор информационной системы
	Месторасположение информационной системы

	1
	Электронный школьный журнал «Элжур»
	Ответственный за ведение электронного журнала
	г. Красноярск
МБОУ СШ № 73

	2
	Официальный сайт школы
	Ответственный за ведение школьного сайта
	г. Красноярск
МБОУ СШ № 73

	3
	«Школьная карта» за питание
	Ответственный за питание
	г. Красноярск

МБОУ СШ № 73


	Приложение № 5

	к приказу №____________

от «____» __________201__   



Перечень автоматизированных информационных систем
	№ п/п
	Наименование информационной системы персональных данных
	Оператор информационной системы
	Месторасположение информационной системы

	1
	База КИАСУО
	Ответственный за ведение базы КИАСУО
	https://040730/kiasuo.ru

	2
	Электронный журнал «Элжур»
	Администрация

Классные руководители
Педагогические работники

Специалист по кадрам


	ch73.eljur

	3
	Сайт школы
	Ответственный за ведение школьного сайта
	sch73.ucoz

	4
	Карта школьника ООО «Параграф»
	Ответственный за питание
	www.vshkole.net


	Приложение № 6

	к приказу №____________

от «____» __________201__   



Перечень

персональных данных, обрабатываемых в МБОУ СШ № 73

1. Общие положения

1.1. Перечень персональных данных, подлежащих защите в муниципальном бюджетном общеобразовательном учреждении «Средняя школа № 73 имени                              Т.К. Кравцова» (далее –Перечень), разработан в соответствии с Федеральным законом Российской Федерации от 27 июля 2006 г. № 152-ФЗ «О персональных данных», Законом «Об образовании» и Уставом Муниципального бюджетного общеобразовательного учреждения «Средняя школа № 73 имени Т.К. Кравцова» (далее – Школа).

2. Сведения, составляющие персональные данные

2.1. Сведениями, составляющими персональные данные в Школе, является любая информация, относящаяся к прямо или косвенно определенному, или определяемому физическому лицу (субъекту персональных данных).

2.1.1. К персональным данным работника, получаемым Школой и подлежащим хранению в Школе и в порядке, предусмотренном действующим законодательством РФ, относятся: 

· Фамилия, имя, отчество (в т.ч. прежние), дата и место рождения.
· Паспортные данные, удостоверяющего личность (серия, номер, дата выдачи, наименование органа, выдавшего документ).
· Адрес места жительства (по паспорту и фактический) и дата регистрации по месту жительства или по месту пребывания.
· Номера телефонов (мобильного и домашнего), в случае их регистрации на субъекте персональных данных или по адресу его места жительства (по паспорту).
· Сведения об образовании, квалификации, о наличии специальных знаний или специальной подготовки (серия, номер, дата выдачи диплома, свидетельства, аттестата или другого документа об окончании образовательного учреждения, в том числе наименование и местоположение образовательного учреждения, дата начала и завершения обучения, факультет или отделение, квалификация и специальность по окончании образовательного учреждения, ученая степень, ученое звание, владение иностранными языками).
· Сведения о повышении квалификации и переподготовке (серия, номер, дата выдачи документа о повышении квалификации или о переподготовке, наименование и местоположение образовательного учреждения, дата начала и завершения обучения, квалификация и специальность по окончании образовательного учреждения).
· Сведения о трудовой деятельности (данные о трудовой занятости на текущее время с полным указанием должности, подразделения, организации и ее наименования, ИНН, адреса и телефонов, а также реквизитов других организаций с полным наименование занимаемых ранее в них должностей и времени работы в этих организациях, общий и непрерывный стаж работы, наличие трудового или гражданско-правого договора).
· Сведения о номере, серии и дате выдачи трудовой книжки (вкладыша в нее) и записях в ней. Содержание и реквизиты трудового договора с работником учреждения, а также дополнительных соглашений к трудовому договору.
· Сведения о заработной плате (данные по окладу, надбавкам, налогам).
· Сведения о воинском учете военнообязанных лиц и лиц, подлежащих призыву на военную службу (серия, номер, дата выдачи, наименование органа, выдавшего военный билет, военно-учетная специальность, воинское звание, данные о принятии/снятии на(с) учет(а) и другие сведения, содержащиеся в военном билете).
· Сведения о семейном положении (состояние в браке, данные свидетельства о заключении брака, фамилия, имя, отчество супруга(и), паспортные данные супруга(и), фамилии, имена, отчества и даты рождения других членов семьи, иждивенцев, степень родства, социальный статус супруга (и), наличие детей и их возраст).
· Данные страхового свидетельства государственного пенсионного страхования.
· Данные свидетельства ИНН.
· Данные страхового полиса обязательного (добровольного) медицинского страхования.
· Сведения, указанные в оригиналах и копиях приказов по личному составу и материалах к ним.
· Сведения о государственных и ведомственных наградах, почетных и специальных званиях, поощрениях (в том числе наименование или название награды, звания или поощрения, дата и вид нормативного акта о награждении или дата поощрения) работников Школы.
· Материалы по аттестации и оценке работников Школы.
· Материалы по внутренним служебным расследованиям в отношении работников Школы.
· Медицинские заключения установленной формы об отсутствии у гражданина заболевания, препятствующего поступлению на работу в Школу в соответствии с требованиями Трудового кодекса Российской Федерации и других федеральных законов.
· Материалы по расследованию и учету несчастных случаев на производстве и профессиональным заболеваниям в соответствии с Трудовым кодексом Российской Федерации, другими федеральными законами.
· Сведения о временной нетрудоспособности работников учреждения.
· Табельный номер работника.
· Сведения о социальных льготах и о социальном статусе (серия, номер, дата выдачи, наименование органа, выдавшего документ, являющимся основанием для предоставления льгот и статуса).
· Сведения о наличии (отсутствии) судимости.

2.1.2. К персональным данным учащихся, получаемым Школой и подлежащим хранению в Школе в порядке, предусмотренном действующим законодательством РФ, относятся: 

· Фамилия, имя, отчество (в т.ч. прежние), дата и место рождения.
· Данные свидетельства о рождении или паспортные данные (серия, номер, дата выдачи, наименование органа, выдавшего документ)
· Адрес места жительства.
· Сведения о составе семьи.
· Паспортные данные родителей (законных представителей) учащегося, номера телефонов (мобильного и домашнего). 
· Сведения о получении образования, необходимого для поступления в соответствующий класс (личное дело, справка с предыдущего места учебы и т.п.).
· Материалы по расследованию и учету несчастных случаев с учащимися в Школе.
· Сведения, подтверждающие права на дополнительные гарантии и компенсации по определенным основаниям, предусмотренным законодательством (родители-инвалиды, неполная семья, ребенок-сирота и т.п.)
· Иные документы, содержащие персональные данные (в том числе сведения, необходимые для предоставления учащемуся гарантий и компенсаций, установленным действующим законодательством).

3. Цели обработки персональных данных

3.1. Целью обработки указанных выше персональных данных является:

3.1.1. Осуществление возложенных на учреждение законодательством Российской Федерации функций в соответствии с Трудовым кодексом, федеральными законами «Об образовании», «О персональных данных», а также Уставом, нормативными актами Школы;

3.1.2. Организация учета работников, учащихся Школы для обеспечения соблюдения законов и иных нормативно-правовых актов, содействия в трудоустройстве, обучении, продвижении по службе, обеспечения личной безопасности, сохранности имущества, контроля количества и качества выполняемой работы, пользования различного вида льготами в соответствии с Трудовым кодексом Российской Федерации, Налоговым кодексом Российской Федерации, федеральными законами, в частности: «Об индивидуальном (персонифицированном) учете в системе обязательного пенсионного страхования», «О персональных данных», а также Уставом и нормативными актами Школы.
4. Сроки обработки персональных данных

4.1. Сроки обработки указанных выше персональных данных определяются в соответствие со сроком действия договора с субъектом персональных данных, приказом Росархива от 06.10.2000 «Перечень типовых управленческих документов, образующихся в 

деятельности организаций, с указанием сроков хранения», номенклатурой учреждения.
.

	Приложение № 7

	к приказу №____________

от «____» __________201__   



Перечень должностей работников, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным 
муниципального бюджетного общеобразовательного учреждения 

«Средняя школа № 73 имени Т.К. Кравцова»

1. Директор школы;

2. Заместитель директора по УВР;

3. Заместитель директора по ВР;

4.Социальный педагог;

5. Ответственная за техническое сопровождение электронного журнала, электронного дневника;

6. Заведующая хозяйством
7. Специалист по кадрам

8. Секретарь
	Приложение № 8

	к приказу №____________

от «____» __________201__   


	Директору МБОУ «Средняя школа № 73

	имени Т.К. Кравцова»

	

	____________________________________

                                                   (ФИО)

	зарегистрированного по адресу:

	___________________________________

	____________________________________

                                                 (Телефон)




Типовое обязательство работника о неразглашении персональных данных муниципального бюджетного общеобразовательного учреждения

 «Средняя школа № 73 имени Т.К. Кравцова» 

Я, __________________________________________________________________
                                                            (фамилия, имя, отчество)

__________________________________________________________________
                                                                          (должность)

обязуюсь прекратить обработку персональных данных, ставших известными мне в связи с исполнением должностных обязанностей, в случае расторжения со мной контракта (договора), освобождения меня от замещаемой должности и увольнения. В соответствии со ст. 7 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» я уведомлен(а) о том, что персональные данные являются конфиденциальной информацией и я обязан(а) не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, ставших известными мне в связи с исполнением должностных обязанностей. Ответственность, предусмотренная Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» и другими Федеральными законами, мне разъяснена.

«_______» ____________20____ г.

__________         ________________________

(подпись)                (расшифровка подписи)
Один экземпляр обязательств о неразглашении персональных данных получил.

_________                                      ___________________

(подпись)                                                       Дата
	Приложение № 9

	к приказу №____________

от «____» __________201__   


	Директору МБОУ «Средняя школа № 73

	имени Т.К. Кравцова»

	

	____________________________________

                                                   (ФИО)

	зарегистрированного по адресу:

	___________________________________

	____________________________________

                                                 (Телефон)




Типовое обязательство работника школы, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ними трудового договора (контракта) прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей 

муниципального бюджетного общеобразовательного учреждения  «Средняя школа № 73 имени Т.К. Кравцова»

Я,________________________________________________________________
(фамилия, имя, отчество)

__________________________________________________________________,

(должность)

обязуюсь прекратить обработку персональных данных, ставших известными мне в связи с исполнением должностных обязанностей в школе, в случае расторжения со мной трудового договора (контракта), освобождения меня от замещаемой должности и увольнения. В соответствии со статьей 7 Федерального закона от 27.07.2006 №152- ФЗ   «О персональных данных» я уведомлен(а) о том, что персональные конфиденциальной информацией.

Я обязан(а) не раскрывать третьим лицам и не распространять персональные данные, ставшие известными мне в связи с исполнением должностных обязанностей в школе, без согласия субъекта персональных данных.

Ответственность, предусмотренная Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных» и другими федеральными законами, мне разъяснена.

«____» __________ 20____ г.  ___________ /___________________________/

                                                                                          (подпись)                                                (расшифровка подписи
	Приложение № 10

	к приказу №____________

от «____» __________201__   


Правила

доступа к персональным данным, обрабатываемым в информационных системах, используемых в Муниципальном бюджетном общеобразовательном учреждении  «Средняя школа № 73 имени Т.К. Кравцова»

1. Общие положения
1.1. Настоящие правила определяют порядок доступа к персональным данным, обрабатываемым в информационных системах Муниципального бюджетного общеобразовательного учреждения «Средняя школа № 73 имени Т.К. Кравцова»  (далее – информационные системы). 

1.2. Настоящие правила разработаны в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – Федеральный закон № 152-ФЗ), постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных». 

1.3. Основные понятия и термины, используемые в настоящих правилах, применяются в значениях, определенных статьей 3 Федерального закона № 152-ФЗ.

1.4. Перечень персональных данных, обрабатываемых в информационных системах, а также перечень информационных систем утверждаются приказом по Муниципальному бюджетному дошкольному образовательному учреждению № 68 г. Липецка.

1.5. Безопасность персональных данных при их обработке в информационной системе обеспечивается с помощью системы защиты персональных данных, нейтрализующей актуальные угрозы.  
2. Организация доступа к персональным данным
2.1. Перечень должностей, которым предоставляется доступ к персональным данным, обрабатываемым в информационных системах, для выполнения ими трудовых и служебных обязанностей (далее – лица, допущенные к персональным данным) утверждается приказом по Муниципальному бюджетному общеобразовательному учреждению  «Средняя школа № 73 имени Т.К. Кравцова».

3. Обязанности лиц, допущенных к персональным данным:
· соблюдать конфиденциальность персональных данных;

· обеспечивать безопасность персональных данных при обработке в соответствии с Федеральным законом № 152-ФЗ;
·  не делать неучтенных копий на бумажных и электронных носителях;
· не оставлять включенными АРМ (автоматизированное рабочее место), после окончания работы (в перерывах) не оставлять материалы с конфиденциальной информацией на рабочих столах. Покидая рабочее место, пользователь обязан убрать документы и электронные носители с конфиденциальной информацией в закрываемые на замок шкафы (сейфы);
· при работе с документами, содержащими персональные данные, исключить возможность ознакомления, просмотра этих документов лицами, не допущенными к работе с ними;
· не выносить документы и иные материалы с персональными данными из служебных помещений, предназначенных для работы с ними;
·  не вносить изменения в настройку средств защиты информации;
· немедленно сообщать лицу, ответственному за организацию обработки персональных данных, об утрате, утечке или искажении персональных данных, об обнаружении неучтенных материалов с указанной информацией;
· не допускать действий, способных повлечь утечку персональных данных;
· предъявлять для проверки лицам, наделенным необходимыми полномочиями в соответствии с законодательством Российской Федерации, числящиеся и имеющиеся в наличии документы касающиеся персональных данных только по согласованию с директором школы.
4. Порядок доступа должностных лиц органов государственной власти, иных государственных органов, органов местного самоуправления, должностных лиц Муниципального бюджетного общеобразовательного учреждения «Средняя школа № 73 имени                   Т.К. Кравцова»  (далее – Оператор) и субъектов персональных данных к персональным данным
4.1. Право доступа к персональным данным имеют должностные лица органов государственной власти, иных государственных органов, органов местного самоуправления, которым доступ к такой информации предусмотрен Федеральными законами.

4.2. Право доступа к персональным данным имеют должностные лица Оператора, которым доступ к такой информации предусмотрен Федеральными законами и (или) локальными актами Оператора.

4.3. Доступ к персональным данным субъектов персональных данных осуществляется на основании направленного оператору запроса. 

4.4. Порядок учета (регистрации), рассмотрения запросов осуществляется в соответствии с утвержденными Оператором Правилами рассмотрения запросов субъектов персональных данных или их представителей.
4.5. При работе с документами, связанными с предоставлением персональных данных, должен обеспечиваться режим ограниченного доступа к соответствующим документам.

5. Лица, допущенные к персональным данным, должны ознакомиться с настоящими правилами под роспись. 

6. Лица, виновные в нарушении требований настоящих правил и иных документов, регламентирующих вопросы защиты персональных данных, несут ответственность в соответствии с действующим законодательством Российской Федерации.
	Приложение № 11

	к приказу №____________

от «____» __________201__   


Перечень персональных данных, обрабатываемых в Муниципальном бюджетном общеобразовательном учреждении «Средняя школа № 73 имени Т.К. Кравцова» в связи с реализацией трудовых отношений.
	№ п/п
	Наименование документов, содержащие персональные данные
	Перечень персональных данных, используемых в документах
	Регламентирующие документы
	Цель обработки персональных данных

	1
	Заявление о приеме на работу
	Фамилия, имя, отчество
	Трудовой кодекс РФ
	Оформление приказа

	2
	Трудовой договор
	Фамилия, имя, отчество, паспортные данные документа (серия, номер, дата выдачи, наименование органа, выдавшего документ, код подразделения), адрес места жительства (по паспорту)
	трудовой кодекс РФ
	Оформление трудового договора

	3
	Трудовые книжки сотрудников МБОУ СШ № 73
	Фамилия, имя, отчество, дата рождения, образование, профессия, специальность, подпись владельца трудовой книжки, сведения о приеме на работу и переводах на другую должность и об увольнении (дата) с указанием причин и со ссылкой на статью, пункт закона, сведения об аттестации, сведения о поощрениях и награждениях, дата и номер документа, на основании которого внесена запись
	Трудовой кодекс РФ от 30.12.2001 № 197-ФЗ; Постановление Правительства РФ от 16.04.2003 № 225 (ред. от 25.03.2013) «О трудовых книжках» (вместе с правилами и хранениями трудовых книжек)
	исполнение трудового договора, исполнение обязанностей, возложение на организацию Трудовым кодексом, Федеральными законами РФ.

	4
	Личная карточка работника (форма  № Т-2)
	Фамилия, имя, отчество, дата и место рождения, гражданство, ИНН, № СНИЛС, паспорт (серия, номер, дата выдачи, наименование органа, выдавшего документ), адрес места жительства (по паспорту и фактический), дата регистрации по месту жительства, номер телефона; сведения о (об):

- образовании, квалификации и наличии специальных знаний или специальной подготовки;

- профессия;

- послевузовском профессиональном образовании;

- ученой степени;

- знание иностранных языков и степени владения им;

- повышение квалификации и профессиональной переподготовке;

- стаж работы;

- состояние в браке;

- состав семьи (степень родства, ФИО, год рождения);

- воинском учете;

- трудовой деятельности (характер и виды работы, прием на работу и переводы на другую работу; основание прекращения трудового договора (увольнения), номер и дата приказа об увольнении, дата увольнения);
- аттестация;

- наградах (поощрениях), почетных званиях;

- отпусках (ежегодных. учебных, без сохранения заработной платы и др.);

- социальных льготах, на которые работник имеет право в соответствии с законодательством
	Трудовой кодекс РФ
Постановление Госкомстата России от 05.01.2004 № 1
	Оформление личной карточки работника

	5
	Приказы об оплате
	Должностной оклад, доплаты и надбавки, премии (разовые, квартальные, по итогам полугодия и календарного года), материальная помощь
	Трудовой кодекс РФ
	Формирование заработной платы

	6
	Листок нетрудоспособности
	Фамилия, имя, отчество, страховой стаж, дата рождения, ИНН, № СНИЛС
	Федеральный закон РФ от 29.12.2006 № 255-ФЗ «Об обязательном социальном страховании на случай временной нетрудоспособности и в связи с материнством»
	оплата труда работников в период нетрудоспособности

	7
	Обращение граждан
	Фамилия, имя, отчество, адрес проживания,E-MAIL, номер телефона и другие персональные данные, указанные в обращении
	Федеральный закон РФ от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан РФ»
	Рассмотрение обращения и подготовка ответа

	8
	Отчет о численности работающих граждан пребывающих в запасе (форма №6) карточка учета организации (форма № 18)
	Фамилия, имя, отчество, дата рождения, должность звания состава, годность к военной службе, № удостоверения
	Федеральный закон от 26.02.1997 №31-ФЗ «О мобилизационной подготовке и мобилизации в Российской Федерации»
Постановление Правительства Российской Федерации от 27.11.2006 № 719 «Об утверждении Положения о воинском учете»
	Подготовка отчета

	9
	Приказы по МБОУ СШ № 73
	ФИО, должность работника и другие персональные данные, указанные в согласии на обработку персональных данных
	Федеральный закон от 29.12.2012 №273-ФЗ «Об образовании в РФ»
	Реализация функций МБОУ СШ № 73


