АДМИНИСТРАЦИЯ ГОРОДА КРАСНОЯРСКА

ГЛАВНОЕ УПРАВЛЕНИЕ ОБРАЗОВАНИЯ

муниципальное бюджетное общеобразовательное учреждение 

«Средняя школа № 73 имени Т.К. Кравцова»


ул. Мелькомбинатская, 2, г. Красноярск, 660058, тел/факс 221-04-35, 221-64-14, scool73@rambler.ru, ОГРН 1022402147041, ИНН/КПП  2463038090/246301001
Приказ

   № 03-02-404                                                        от «06»  декабря  2018  года

«О назначении ответственных

за обработку персональных данных» 

В целях обеспечения защиты персональных данных  работников школы, обучающихся и их родителей (законных представителей)   в том числе  при обработке в информационной системе персональных данных;                      в целях исполнения Федерального закона от 27 июля 2006 года № 152-ФЗ                         «О персональных данных» , Федерального  закона  от 25.07.2011 N 261-ФЗ      «О внесении изменений в Федеральный закон»  О персональных данных», в целях  соблюдения трудового законодательства гл.14. Трудового кодекса  РФ                      

ПРИКАЗЫВАЮ:

1. Шакирову Алину Владимировну, специалиста по кадрам, назначить ответственной за организацию обработки персональных данных и  осуществление мероприятий по защите персональных данных работников школы, обучающихся и их родителей (законных представителей)  возлагаю на себя.
2. Ответственной за организацию обработки персональных данных: 
· организовать  мероприятия по сбору, хранению и обработке персональных данных в соответствии с требованиями законодательства РФ;
· осуществлять внутренний контроль за соблюдением требований законодательства РФ при обработке персональных данных, в том числе требований к защите персональных данных; 

· доводить до сведения работников содержания нормативно-правовых актов по вопросам обработки персональных данных, требований к защите персональных данных; 

· организовывать прием и обработку обращений и запросов субъектов персональных данных или их представителей и (или) осуществлять контроль за приемом и обработкой таких обращений и запросов. 
3. Сухова Александра Вячеславовича, ответственного за базу КИАСУО, назначить ответственным за обработку персональных данных в информационных системах персональных данных и лиц, уполномоченных на получение и доступ к персональным данным согласно списку  сотрудников и лиц, уполномоченных на получение и доступ к персональным данным  муниципального бюджетного общеобразовательного учреждения «Средняя школа № 73 имени                        Т.К. Кравцова»  (Приложение № 1)

4. Утвердить форму заявления-согласия на обработку персональных данных работников школы (Приложение 2).

5. Утвердить форму заявления-согласия на обработку персональных данных работников школы с обучающимися и их родителями (законными представителями) (Приложение 3).

6. Обеспечить сбор письменных согласий субъектов персональных данных  на обработку их персональных данных:
· с работников школы – Шакировой Алине Владимировне, специалистом по кадрам;
· с обучающихся и их родителей (законных представителей) – классным руководителям  (1-11 классов) . 


7. Утвердить план мероприятий по защите персональных данных (Приложение  № 4)
8. Утвердить должностную инструкцию ответственного за организацию обработки персональных данных МБОУ СШ № 73.(Приложение № 5)
9. Контроль за исполнением настоящего приказа оставляю за собой.
Директор                                Т.В. Хлебникова
С приказом  ознакомлены:
______________

______________
	Приложение №1

	к приказу № 03-02-404

от «06» декабря 2018 г   


Список сотрудников,

ответственных за обработку персональных данных в

информационных системах персональных данных и 

лиц, уполномоченных на получение и доступ к персональным данным

МБОУ СШ № 73

	ФИО, должность
	Субъекты персональных  данных
	Документы, содержащие персональные данные

	Хлебникова Татьяна Васильевна, директор школы
	персональные данные работников ОУ,  обучающихся и их родителей (законных представителей):
	· личные дела обучающихся;

· личные дела сотрудников;

· карточка унифицированной формы Т-2;

· трудовые книжки;

· медицинские книжки;

· приказы по личному составу сотрудников;

· трудовые договоры;

· тарификационные данные

· тетрадь учёта больничных листов;

· статистическая отчетность;

· сведения о состоянии здоровья обучающихся и работников школы.

· материалы служебных расследований;

· официальный сайт школы;

· статистические отчеты;

· база данных ГИА

· база КИАСУО

	Сухов Александр Вячеславович, ответственный за информатизацию
	персональные данные работников,  обучающихся и их родителей (законных представителей) ОУ
	· электронная база данных по работникам школы;

· электронная база данных по учащимся школы;

· база данных ГИА

· база КИАСУО

· база bus.gov
· закупки. gov
· электронный журнал

	Бугаева Алла Николаевна, Пацкевич Иван Юрьевич, Юрченко Елена Викторовна,

 Искакова Галина Евгеньевна, Истомина Лейла Асиф кызы – заместители директора
	персональные данные обучающихся и их родителей (законных представителей) ОУ
	· электронный журнал

· сайт школы

· сведения о детях-инвалидах ОВЗ

	Юрченко Елена Викторовна, руководитель ШМО классных руководителей)
	персональные данные работников,  обучающихся и их родителей (законных представителей) ОУ
	· личные дела обучающихся

· электронный журнал

· документы по работе методического объединения ОУ

· заявки на участие в конкурсах, проектах различного уровня

	Смирнова Наталья Сергеевна, педагог-библиотекарь
	персональные данные обучающихся и их родителей (законных представителей 
	· данные о социальных и жилищно-бытовых условиях, обучающихся;

· база данных по малообеспеченным, многодетным семьям, семьям, находящимся в трудной жизненной ситуации

· электронная база «Карта школьников»

· база данных по библиотеке

	Классные руководители: 


	персональные данные обучающихся и их родителей (законных представителей) ОУ
	· личные дела обучающихся;

· классные журналы;

· социальный паспорт класса.

· паспортные и анкетные данные обучающихся школы и их родителей (законных представителей).

· сайт школы

· электронный журнал

	Учителя-предметники
	персональные данные обучающихся и их родителей (законных представителей) ОУ
	· классные журналы;

· сайт школы

·  электронный журнал

 

	Шакирова Алина Владимировна, специалист по кадрам


	персональные данные работников ОУ,  обучающихся и их родителей (законных представителей
	· личные дела обучающихся;

· личные дела сотрудников;

· карточка унифицированной формы Т-2;

· трудовые книжки;

· медицинские книжки;

· приказы по личному составу сотрудников;

· трудовые договоры;

· тарификационные данные

· тетрадь учёта больничных листов;

· статистическая отчетность;

· сведения о состоянии здоровья обучающихся и работников школы.

· материалы служебных расследований;

· официальный сайт школы;

· база КИАСУО

· начисление стимулирующих выплат

· алфавитная книга

· книга движения учащихся 

· книга производственных приказов 

	Сторож, вахтер, рабочий
	Персональные данные об ОУ
	· Сведения об охране организации, пропускном и внутриобъектовом режиме, системе сигнализации, о наличии средств контроля и управления доступом.


	Приложение 2

	к приказу № 03-02-404

от «06» декабря 2018 г   


ПЛАН

мероприятий по защите персональных данных   

	№ п\п
	Наименование мероприятия
	Срок выполнения
	Примечание

	Документальное регламентирование работы с персональными данными

	1.
	Назначение ответственного  за осуществление мероприятий по защите персональных данных работников школы, обучающихся и их родителей (законных представителей
	Декабрь 2018
	Приказ директора 

	2.
	Возложение  ответственности за обеспечение конфиденциальности персональных данных на педагогических и других работников школы, допущенных к обработке персональных данных
	Декабрь 2018
	Приказ директора 

	3.
	Утверждение формы  заявления –согласия на обработку персональных данных работника школы
	Декабрь 2018
	Приказ директора 

	4.
	Утверждение  формы заявления-согласия  субъекта на обработку персональных данных подопечного
	Декабрь 2018
	Приказ директора 

	5.
	Документальное регламентирование работы с ПД 
	Декабрь 2018- 
	Положения о работе с персональными данными работников, обучающихся                                                            и их родителей (законных представителей)




	6.
	Обеспечение неограниченного доступа к Положению о работе с персональными данными работников, обучающихся                                                            и их родителей (законных представителей)
	Постоянно 
	 Размещение информации на официальном сайте школы

	Обеспечение защиты персональных данных

	1.
	Получение письменного согласия субъектов ПД (физических лиц) на обработку ПД 
	Постоянно
	Заявление-согласие субъекта  на обработку ПД

	2.
	Ограничение доступа работников к ПД 

	Постоянно 
	Приказ директора

	3.
	Повышение квалификации сотрудников в области защиты персональных данных
	Постоянно
	ФЗ, изменения в ФЗ

	4.
	Инвентаризация информационных ресурсов 
	Январь-февраль 2019 год
	Проводится с  целью выявления присутствия и обработки в них ПД

	5.
	Ограничение доступа к административному компьютеру
	Постоянно
	Установление паролей учётных записей

	6.
	Приведение в соответствии с ФЗ  

№ 152 «О персональных данных» оборудования, техники школы
	2018-2019  учебный год
	Сейфы, шкафы, архив, сервер


	Приложение № 3
к приказу № 03-02-404
от «06» декабря 2018 г.


Должностная инструкция


ответственного за организацию обработки персональных данных
МБОУ СШ № 73

Настоящая должностная инструкция разработана и утверждена в соответствии с положениями Трудового кодекса Российской Федерации и иных нормативно-правовых актов, регулирующих трудовые правоотношения.

1. Общие положения

1.1. Ответственный за организацию обработки персональных данных относится к категории специалистов и непосредственно подчиняется директору школы.

1.2Ответственный за организацию обработки персональных данных является сотрудник школы и назначается приказом директора.

1.3. Ответственный за организацию обработки персональных данных должен знать:

· законодательство Российской Федерации в области персональных данных основывается;

· порядок систематизации, учета и ведения документации с использованием современных информационных технологий;

· основы экономики, организации труда, производства и управления;

· средства вычислительной техники, коммуникаций и связи;

· правила и нормы охраны труда.

1.4. Решение вопросов организации защиты персональных данных в школе в прямые служебные обязанности ответственного за организацию обработки персональных данных.

1.5. Ответственный за организацию обработки персональных данных обладает правами доступа к любым носителям персональных данных в школе.

2. Термины и определения

2.1. Осуществлять внутренний контроль за соблюдением законодательства Российской Федерации о персональных данных, в том числе требований к защите персональных данных;

2.2. Блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных). 
2.3. Доступ к информации- возможность получения информации и ее использования.
2.4. Защита информации – деятельность по предотвращению утечки информации, несанкционированных и непреднамеренных воздействий на информацию, т.е. процесс, направленный на достижение информационной безопасности.
2.5. Информация – сведения (сообщения, данные) независимо от формы их представления.
2.6. Информационная система персональных данных (ИСПДн) – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.
2.7. Несанкционированный доступ (НСД) – доступ к информации, хранящейся на различных типах носителей 9бумажных, магнитных, оптически и т.д.) в компьютерных базах данных, файловых хранилищ, архивах, секретных частях и т.д.)  различных организаций путем изменения (повышения, фальсификации) своих прав доступа.
2.8. Носитель информации – любой материальный объект или среда, используемый для хранения или передачи информации.

2.9. Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
2.10. Персональные данные - любая информация, относящаяся к прямо или косвенно определенному, или определяемому физическому лицу (субъекту персональных данных).
2.11. Средство защиты информации (СЗИ) – техническое, программное средство, вещество и (или) материал, предназначенные или используемые для защиты информации.
2.12. Угрозы безопасности персональных данных (УБПДн) - совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, предоставление, распространение персональных данных, а также иные неправомерные действия при их обработке в информационной системе персональных данных
2.13. Уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.
3. Должностные обязанности

Ответственный за организацию обработки персональных данных обязан:

3.1. Знать перечень и условия обработки персональных данных в школе.

3.2. Знать и предоставлять на утверждение директора школы изменения к списку лиц, доступ которых к персональным  данным необходим для выполнения ими своих служебных (трудовых) обязанностей.

3.3. Участвовать в определении полномочий пользователей ИСПДн (оформлении разрешительной системы доступа), минимально необходимых им для выполнения служебных (трудовых) обязанностей.

3.4. Осуществлять учёт документов, содержащих персональные данные, их уничтожение, либо контроль процедуры их уничтожения.

3.5. Блокировать доступ к персональным данным при обнаружении нарушений порядка их обработки.

3.6. Реагировать на попытки несанкционированного доступа к информации в установленном ст.4 настоящей Инструкции порядке.

3.7. Контролировать осуществление мероприятий по установке и настройке средств защиты информации.

3.8. По указанию руководства своевременно и точно отражать изменения в локальных нормативно-правовых актах по управлению средствами защиты информации в ИСПДн и правилам обработки персональных данных.

3.9. Проводить занятия и инструктажи с сотрудниками школы о порядке работы с персональными данными и изучение руководящих документов в области обеспечения безопасности персональных данных.

3.10. Проводить разбирательства и составление заключений по фактам несоблюдения условий хранения носителей персональных данных, нарушения правил работы с документами, содержащими персональные данные, или по другим нарушениям, которые могут привести к снижению уровня защищённости персональных данных.

3.11. Контролировать соблюдение сотрудниками локальных документов, регламентирующих порядок работы с программными, техническими средствами ИСПДн и персональными данными.

3.12. Вносить свои предложения по совершенствованию мер защиты персональных данных в ИСПДн, разработке и принятии мер по предотвращению возможных опасных последствий нарушений, приводящих к снижению уровня защищённости персональных данных.

3.13. Организовать учет обращений субъектов персональных данных, контролировать заполнение «Журнала учета обращений субъектов персональных данных».

3.14. Представлять интересы школы при проверках надзорных органов в сфере обработки персональных данных.

3.15. Знать законодательство РФ о персональных данных, следить за его изменениями.

3.16. Выполнять иные мероприятия, требуемые нормативными документами по защите персональных данных.

4. Действия при обнаружении попыток несанкционированного доступа

4.1. К попыткам несанкционированного доступа относятся:

4.1.1. сеансы работы с персональными данными незарегистрированных пользователей, или пользователей, нарушивших установленную периодичность доступа, или срок действия полномочий которых истёк, или превышающих свои полномочия по доступу к данным;

4.1.2. действия третьего лица, пытающегося получить доступ (или уже получившего доступ) к ИСПДн, при использовании учётной записи администратора или другого пользователя ИСПДн, методом подбора пароля, использования пароля, разглашённого владельцем учётной записи или любым другим методом.

4.2. При выявлении факта несанкционированного доступа ответственный за организацию обработки персональных данных обязан:

4.2.1. прекратить несанкционированный доступ к персональным данным;

4.2.2. доложить директору школы служебной запиской о факте несанкционированного доступа, его результате (успешный, неуспешный) и предпринятых действиях;

4.2.3. известить руководителя структурного подразделения, в котором работает пользователь, от имени учетной записи которого была осуществлена попытка несанкционированного доступа, о факте несанкционированного доступа;

4.2.4. известить администратора безопасности ИСПДн о факте несанкционированного доступа.

5. Права

Ответственный за организацию обработки персональных данных имеет право:

5.1. На все предусмотренные законодательством социальные гарантии.

5.2. Знакомиться с проектами решений руководства организации, касающимися его деятельности.

5.3. Вносить на рассмотрение руководства предложения по совершенствованию работы, связанной с обязанностями, предусмотренными настоящей инструкцией.

5.4. Подписывать и визировать документы в пределах своей компетенции.

5.5. Осуществлять взаимодействие с руководителями структурных служб организации, получать информацию и документы, необходимые для выполнения своих должностных обязанностей.

5.6. Вести переписку с организациями по вопросам, входящим в его компетенцию.

5.7. Требовать от руководства организации оказания содействия в исполнении своих должностных обязанностей и прав.

5.8. Повышать свою профессиональную квалификацию.

5.9. Другие права, предусмотренные трудовым законодательством.

6. Ответственность

Ответственный за организацию обработки персональных данных несет ответственность:

6.1. За неисполнение или ненадлежащее исполнение своих должностных обязанностей, предусмотренных настоящей должностной инструкцией, - в пределах, определенных действующим трудовым законодательством РФ;

6.2. За причинение материального ущерба работодателю - в пределах, определенных действующим трудовым и гражданским законодательством РФ;

6.3. За правонарушения, совершенные в процессе осуществления своей деятельности, - в пределах, определенных действующим административным, уголовным, гражданским законодательством РФ.

6.4. Ответственный за организацию обработки персональных данных несёт персональную ответственность за соблюдение требований настоящей Инструкции, за качество проводимых им работ по обеспечению безопасности персональных данных и за все действия, совершенные от имени его учётной записи в ИСПДн, если с его стороны не было предпринято необходимых действий для предотвращения несанкционированного использования его учётной записи.

С инструкцией ознакомлен (а):_____________________________________________

_____________________

                           (дата)

	Приложение № 4
к приказу № 03-02-404
от «06» декабря 2018 г.


Требования к защите персональных данных при их обработке 

в информационных системах персональных данных

муниципальном бюджетном общеобразовательном учреждении 

«Средняя школа № 73 имени Т.К. Кравцова» (МБОУ СШ № 73)
В соответствии со статьей со статьей19 Федерального закона «О персональных данных», Постановления Правительства Российской Федерации от 01.11.2012 № 1119                   «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»

1. Безопасность персональных данных при их обработке в информационной системе обеспечивается с помощью системы защиты персональных данных, нейтрализующей актуальные угрозы, определенные в соответствии с частью 5 статьи 19 Федерального закона "О персональных данных", приказом Федеральной службы по техническому и экспортному контролю от 18.02.2013 № 21 "Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных", приказом Федеральной службы по техническому и экспортному контролю от 11.02.2013 № 17                  "Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах";

Система защиты персональных данных включает в себя организационные и технические меры, определенные с учетом актуальных угроз безопасности персональных данных и информационных технологий, используемых в информационных системах.

2. Безопасность персональных данных при их обработке в информационной системе обеспечивает лицо, осуществляющее обработку персональных данных по приказу директора МБОУ СШ № 73, действующего на основании должностной инструкции ответственного за организацию обработки персональных данных в информационной системе.

3. Выбор средств защиты информации для системы защиты персональных данных осуществляется оператором в соответствии с нормативными правовыми актами, принятыми Федеральной службой безопасности Российской Федерации и Федеральной службой по техническому и экспортному контролю во исполнение части 4 статьи 19 Федерального закона "О персональных данных".

4. Информационная система является информационной системой, обрабатывающей специальные категории персональных данных, если в ней обрабатываются персональные данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни субъектов персональных данных.

Информационная система является информационной системой, обрабатывающей биометрические персональные данные, если в ней обрабатываются сведения, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность и которые используются оператором для установления личности субъекта персональных данных, и не обрабатываются сведения, относящиеся к специальным категориям персональных данных.

Информационная система является информационной системой, обрабатывающей общедоступные персональные данные, если в ней обрабатываются персональные данные субъектов персональных данных, полученные только из общедоступных источников персональных данных, созданных в соответствии со статьей 8 Федерального закона                                "О персональных данных".

Информационная система является информационной системой, обрабатывающей иные категории персональных данных, если в ней не обрабатываются персональные данные, указанные в абзацах первом - третьем настоящего пункта.

Информационная система является информационной системой, обрабатывающей персональные данные сотрудников оператора, если в ней обрабатываются персональные данные только указанных сотрудников. В остальных случаях информационная система персональных данных является информационной системой, обрабатывающей персональные данные субъектов персональных данных, не являющихся сотрудниками оператора.

5. Под актуальными угрозами безопасности персональных данных понимается совокупность условий и факторов, создающих актуальную опасность несанкционированного, в том числе случайного, доступа к персональным данным при их обработке в информационной системе, результатом которого могут стать уничтожение, изменение, блокирование, копирование, предоставление, распространение персональных данных, а также иные неправомерные действия.

Угрозы 1-го типа актуальны для информационной системы, если для нее в том числе актуальны угрозы, связанные с наличием недокументированных (недекларированных) возможностей в системном программном обеспечении, используемом в информационной системе.

Угрозы 2-го типа актуальны для информационной системы, если для нее в том числе актуальны угрозы, связанные с наличием недокументированных (недекларированных) возможностей в прикладном программном обеспечении, используемом в информационной системе.

Угрозы 3-го типа актуальны для информационной системы, если для нее актуальны угрозы, не связанные с наличием недокументированных (недекларированных) возможностей в системном и прикладном программном обеспечении, используемом в информационной системе.

6. Определение типа угроз безопасности персональных данных, актуальных для информационной системы, производится оператором с учетом оценки возможного вреда, проведенной во исполнение пункта 5 части 1 статьи 18.1 Федерального закона                                         "О персональных данных", и в соответствии с нормативными правовыми актами, принятыми во исполнение части 5 статьи 19 Федерального закона "О персональных данных".

7. При обработке персональных данных в информационных системах устанавливаются 4 уровня защищенности персональных данных.

8.  Необходимость обеспечения 1-го уровня защищенности персональных данных при их обработке в информационной системе устанавливается при наличии хотя бы одного из следующих условий:

а) для информационной системы актуальны угрозы 1-го типа и информационная система обрабатывает либо специальные категории персональных данных, либо биометрические персональные данные, либо иные категории персональных данных;

б) для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает специальные категории персональных данных более чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора.

9. Необходимость обеспечения 2-го уровня защищенности персональных данных при их обработке в информационной системе устанавливается при наличии хотя бы одного из следующих условий:

а) для информационной системы актуальны угрозы 1-го типа и информационная система обрабатывает общедоступные персональные данные;

б) для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает специальные категории персональных данных сотрудников оператора или специальные категории персональных данных менее чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора;

в) для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает биометрические персональные данные;

г) для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает общедоступные персональные данные более чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора;

д) для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает иные категории персональных данных более чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора;

е) для информационной системы актуальны угрозы 3-го типа и информационная система обрабатывает специальные категории персональных данных более чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора.

10. Необходимость обеспечения 3-го уровня защищенности персональных данных при их обработке в информационной системе устанавливается при наличии хотя бы одного из следующих условий:

а) для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает общедоступные персональные данные сотрудников оператора или общедоступные персональные данные менее чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора;

б) для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает иные категории персональных данных сотрудников оператора или иные категории персональных данных менее чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора;

в) для информационной системы актуальны угрозы 3-го типа и информационная система обрабатывает специальные категории персональных данных сотрудников оператора или специальные категории персональных данных менее чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора;

г) для информационной системы актуальны угрозы 3-го типа и информационная система обрабатывает биометрические персональные данные;

д) для информационной системы актуальны угрозы 3-го типа и информационная система обрабатывает иные категории персональных данных более чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора.

11. Необходимость обеспечения 4-го уровня защищенности персональных данных при их обработке в информационной системе устанавливается при наличии хотя бы одного из следующих условий:

а) для информационной системы актуальны угрозы 3-го типа и информационная система обрабатывает общедоступные персональные данные;

б) для информационной системы актуальны угрозы 3-го типа и информационная система обрабатывает иные категории персональных данных сотрудников оператора или иные категории персональных данных менее чем 100000 субъектов персональных данных, не являющихся сотрудниками оператора.

12. Для обеспечения 4-го уровня защищенности персональных данных при их обработке в информационных системах необходимо выполнение следующих требований:

а) организация режима обеспечения безопасности помещений, в которых размещена информационная система, препятствующего возможности неконтролируемого проникновения или пребывания в этих помещениях лиц, не имеющих права доступа в эти помещения;

б) обеспечение сохранности носителей персональных данных;

в) утверждение руководителем оператора документа, определяющего перечень лиц, доступ которых к персональным данным, обрабатываемым в информационной системе, необходим для выполнения ими служебных (трудовых) обязанностей;

г) использование средств защиты информации, прошедших процедуру оценки соответствия требованиям законодательства Российской Федерации в области обеспечения безопасности информации, в случае, когда применение таких средств необходимо для нейтрализации актуальных угроз.

13. Для обеспечения 3-го уровня защищенности персональных данных при их обработке в информационных системах помимо выполнения требований, предусмотренных 12 настоящего документа, необходимо, чтобы было назначено должностное лицо (работник), ответственный за обеспечение безопасности персональных данных в информационной системе.

14. Для обеспечения 2-го уровня защищенности персональных данных при их обработке в информационных системах помимо выполнения требований, предусмотренных пунктом 13 настоящего документа, необходимо, чтобы доступ к содержанию электронного журнала сообщений был возможен исключительно для должностных лиц (работников) оператора или уполномоченного лица, которым сведения, содержащиеся в указанном журнале, необходимы для выполнения служебных (трудовых) обязанностей.

15. Для обеспечения 1-го уровня защищенности персональных данных при их обработке в информационных системах помимо требований, предусмотренных 14 настоящего документа, необходимо выполнение следующих требований:

а) автоматическая регистрация в электронном журнале безопасности изменения полномочий сотрудника оператора по доступу к персональным данным, содержащимся в информационной системе;

б) создание структурного подразделения, ответственного за обеспечение безопасности персональных данных в информационной системе, либо возложение на одно из структурных подразделений функций по обеспечению такой безопасности.

16. Контроль за выполнением настоящих требований организуется и проводится оператором (уполномоченным лицом) самостоятельно и (или) с привлечением на договорной основе юридических лиц и индивидуальных предпринимателей, имеющих лицензию на осуществление деятельности по технической защите конфиденциальной информации. Указанный контроль проводится не реже 1 раза в 3 года в сроки, определяемые оператором (уполномоченным лицом).

	Приложение № 5

	к приказу № 03-02-404

	от «06»декабря  2018 г


Инструкция

 о порядке обеспечения конфиденциальности при обращении с информацией, содержащей персональные данные

1. Общие положения

1.1. Настоящей Инструкцией определяются обязательные для муниципального бюджетного общеобразовательного учреждения «Средняя школа № 73 имени                            Т.К. Кравцова» требования по обеспечению конфиденциальности документов, содержащих персональные данные. 


1.2. Для целей настоящей Инструкции используются следующие основные понятия:

- «Персональные данные» - любая информация, относящаяся к прямо или косвенно определенному, или определяемому физическому лицу (субъекту персональных данных);


- «обработка персональных данных» - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

- «Оператором», организующим и осуществляющим обработку персональных данных, является муниципальное бюджетное общеобразовательное учреждение «Средняя школа № 73 имени Т.К. Кравцова»;
 - «Конфиденциальная информация» – это информация (в документированном или электронном виде), доступ к которой ограничивается в соответствии с законодательством Российской Федерации.

1.3. Нормативными документами, определяющими основные требования и мероприятия по обеспечению безопасности при обработке и хранении персональных данных установлены Постановлением Правительства РФ от 1 ноября 2012 г. N 1119                       «Об утверждении требований к защите персональных данных при обработке в информационных системах персональных данных»  и от 15 сентября 2008 г. № 687                    "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации". 

1.4. Обеспечение конфиденциальности персональных данных не требуется в случае их обезличивания или в отношении общедоступных персональных данных.                                     В общедоступные источники персональных данных (в том числе справочники), в целях информационного обеспечения с письменного согласия субъекта персональных данных могут включаться его фамилия, имя, отчество, занимаемая должность и место работы, сведения о квалификации, профессии. 


1.5. Обработка персональных данных допускается с согласия субъекта персональных данных на обработку его персональных данных;


1.6. Согласие на обработку персональных данных может быть отозвано субъектом персональных данных путем подачи письменного заявления.
1.7. Порядок ведения перечней персональных данных.

1.7.1. В структурных подразделениях учреждения должны формироваться и вестись перечни персональных данных с указанием регламентирующих документов, мест хранения и ответственных за обработку и хранение данных (Приложение №1).  


1.7.2. Осуществлять обработку и хранение персональных данных, не внесенных в перечень, запрещается. 

1.8. Общие правила хранения и передачи персональных данных.

1.8.1. Запрещается оставлять материальные носители с персональными данными без присмотра в незапертом помещении. Все сотрудники, постоянно работающие в помещениях, в которых ведется обработка персональных данных, должны быть допущены к работе с соответствующими видами персональных данных. 

1.8.2. Сотрудникам, работающим с персональными данными, запрещается сообщать их устно или письменно кому бы то ни было, если это не вызвано служебной необходимостью. Без согласования с руководителем структурного подразделения формирование и хранение баз данных (картотек, файловых архивов и др.), содержащих персональные данные, запрещается.

1.8.3. Передача персональных данных допускается только в случаях, установленных Федеральным законам Российской Федерации «О персональных данных», а также по письменному поручению (резолюции) вышестоящих должностных лиц. 

1.8.4. Запрещается передача персональных данных по телефону, факсу, электронной почте за исключением случаев, установленных законодательством. Ответы на запросы граждан и организаций даются в том объеме, который позволяет не разглашать в ответах персональные данные, за исключением данных, содержащихся в материалах заявителя или опубликованных в общедоступных источниках.

1.9. Ответственность за защиту обрабатываемых персональных данных

1.9.1. Лица, осуществляющие обработку и хранение персональных данных, несут ответственность за обеспечение их информационной безопасности. Лица, виновные в нарушении норм, регулирующих обработку и хранение конфиденциальных данных, несут дисциплинарную, административную или уголовную ответственность в соответствии с законодательством и ведомственными нормативными актами.

1.9.2. Сотрудники школы, допущенные к обработке персональных данных, должны быть в обязательном порядке ознакомлены под роспись с настоящей Инструкцией.


1.9.3. Ответственность за соблюдение требований законодательства Российской Федерации при обработке и использовании персональных данных возлагается лиц, определенных приказом директора школы.

2. Порядок обеспечения безопасности при обработке и хранении персональных данных, осуществляемой без использования средств автоматизации

2.1. Условия хранения персональных данных.

2.1.1. Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных.

2.1.2. При хранении материальных носителей должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный к ним доступ. Лица, осуществляющие обработку персональных данных без использования средств автоматизации, должны быть проинформированы о факте обработки ими персональных данных, категориях обрабатываемых персональных данных, а также об особенностях и правилах осуществления такой обработки.

2.1.3. Необходимо обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях. При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.

2.1.4. При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, исключающее одновременное копирование иных персональных данных, не подлежащих распространению и использованию.

2.2. Использование типовых форм документов и журналов учета.


2.2.1. При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее - типовая форма), должны соблюдаться следующие условия:

а) 
типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, наименование и адрес Оператора;

б)   типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;

в)  типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо не совместимы.

2.2.2. При ведении журналов (реестров, книг), содержащих персональные данные, необходимые для однократного пропуска субъекта персональных данных на территорию, на которой находится Оператор, или в иных аналогичных целях, должны соблюдаться следующие условия:

а) необходимость ведения такого журнала (реестра, книги) должна быть предусмотрена актом Оператора, содержащим сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, способы фиксации и состав информации, запрашиваемой у субъектов персональных данных, перечень лиц (поименно или по должностям), имеющих доступ к материальным носителям и ответственных за ведение и сохранность журнала (реестра, книги), сроки обработки персональных данных, а также сведения о порядке пропуска субъекта персональных данных на территорию, на которой находится Оператор, без подтверждения подлинности персональных данных, сообщенных субъектом персональных данных;

б) копирование содержащейся в таких журналах (реестрах, книгах) информации не допускается;

в) персональные данные каждого субъекта персональных данных могут заноситься в такой журнал (книгу, реестр) не более одного раза в каждом случае пропуска субъекта персональных данных на территорию, на которой находится Оператор.



2.3. Порядок уничтожения или обезличивания персональных данных.

2.3.1. Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление и т.д.). 

2.3.2. Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях, либо путем изготовления нового материального носителя с уточненными персональными данными.

3. Порядок обеспечения безопасности при обработке и хранении персональных данных, осуществляемой с использованием средств автоматизации.

3.1. Правила доступа, хранения и пересылки персональных данных.


3.1.1. Безопасность персональных данных при их обработке в информационных системах обеспечивается с помощью системы защиты персональных данных, включающей организационные меры и средства защиты информации, а также используемые в информационной системе информационные технологии.

3.1.2. Допуск лиц к обработке персональных данных в информационной системе осуществляется на основании соответствующих разрешительных документов и ключей (паролей) доступа.

3.1.3. Размещение информационных систем, специальное оборудование и организация работы с персональными данными должны обеспечивать сохранность носителей персональных данных и средств защиты информации, а также исключать возможность неконтролируемого пребывания в этих помещениях посторонних лиц.

3.1.4. Компьютеры и (или) электронные папки, в которых содержатся файлы с персональными данными, для каждого пользователя должны быть защищены индивидуальными паролями доступа, состоящими из 6 и более символов. Работа на компьютерах с персональными данными без паролей доступа, или под чужими или общими (одинаковыми) паролями, запрещается.

3.1.5. Пересылка персональных данных без использования специальных средств защиты по общедоступным сетям связи, в том числе Интернет, запрещается. 

3.2. Общие требования по защите персональных данных в автоматизированных системах.

3.2.1. Технические и программные средства должны удовлетворять устанавливаемым в соответствии с законодательством Российской Федерации требованиям, обеспечивающим защиту информации. Средства защиты информации, применяемые в информационных системах, в установленном порядке проходят процедуру оценки соответствия. 

3.2.2. При обработке персональных данных в информационной системе пользователями должно быть обеспечено:

а)
недопущение физического воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование; 

б) постоянное использование антивирусного обеспечения для обнаружения зараженных файлов и незамедлительное восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

в)
недопущение несанкционированных выноса из помещений, установки, подключения оборудования, а также удаления, инсталляции или настройки программного обеспечения.

3.2.3. При обработке персональных данных в информационной системе разработчиками и администраторами систем должны обеспечиваться:

а) обучение лиц, использующих средства защиты информации, применяемые в информационных системах, правилам работы с ними; 

б) учет лиц, допущенных к работе с персональными данными в информационной системе, прав и паролей доступа;

в) учет применяемых средств защиты информации, эксплуатационной и технической документации к ним;

г) 
контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;

д)  описание системы защиты персональных данных.

  3.2.4. Специфические требования по защите персональных данных в отдельных автоматизированных системах устанавливаются инструкциями по их использованию и эксплуатации.

4. Порядок учета, хранения и обращения со съемными носителями персональных данных, твердыми копиями и их утилизации.

4.1. Все находящиеся на хранении и в обращении съемные носители с персональными данными подлежат учёту. 

4.2. При использовании съемных носителей персональных данных запрещается:
· хранить съемные носители с персональными данными вместе с носителями открытой информации, на рабочих столах, либо оставлять их без присмотра или передавать на хранение другим лицам;
· выносить съемные носители с персональными данными из служебных помещений для работы с ними на дому и т. д. 

      4.3. При передаче персональных данных на съемных носителях сторонним организациям их учет и выдача сотрудникам структурных подразделений, на которых возложены функции хранения носителей персональных данных, осуществляется по «Журналу учета съемных носителей персональных данных» (Приложение №2).

      4.4. Съемные носители подлежат периодической проверке на вирусы и вредоносное программное обеспечение администратором, ответственным за защиту персональных данных в структурном подразделении. Факт проверки фиксируется в журнале (Приложение №3).
4.5. О фактах утраты съемных носителей, содержащих персональные данные, либо разглашения содержащихся в них сведений немедленно ставится в известность руководитель соответствующего структурного подразделения. На утраченные носители составляется акт. 

4.6. Съемные носители персональных данных, пришедшие в негодность, или отслужившие установленный срок, подлежат уничтожению. 
	Приложение № 1

к инструкции


Сведения об обработке персональных данных субъектов МБОУ СШ № 73, 

осуществляемой без использования средств автоматизации  в 

муниципальном бюджетном общеобразовательном учреждении «Средняя школа № 73 имени Т.К. Кравцова»

	Перечень обрабатываемых персональных данных (указать наименование  типовой формы или вида документов – картотека, журнал, книга. реестр и т.д.) 
	Цель обработки персональных данных
	ФИО и должность лиц, ответственных за обработку и хранение персональных данных
	Место хранения (корпус, кабинет, сейф, специально оборудованный шкаф и др.)
	ФИО и должность лиц, имеющих доступ к просмотру персональных данных

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


«___»____________20____  г. ________________________/______________________________________________

                                                                                           (Подпись)                                (Ф.И.О. руководителя подразделения)

	Приложение № 2

	к инструкции




Сведения об обработке персональных данных субъектов МБОУ СШ № 73, 

осуществляемой с использованием средств автоматизации в муниципальном бюджетном общеобразовательном учреждении 

«Средняя школа № 73 имени Т.К. Кравцова»
	Перечень обрабатываемых персональных данных (указать наименование  типовой формы или вида документов – картотека, журнал, книга. реестр и т.д.) 
	Цель обработки персональных данных
	ФИО и должность лиц, ответственных за обработку и хранение персональных данных
	Наименование информационной системы с указанием используемых программных средств. Место установки (корпус, кабинет)
	Исходные данные классификации информационной  системы
	ФИО администратора информационной системы
	ФИО и должность лиц, имеющих доступ к просмотру персональных данных

	
	
	
	
	Структура информационной системы (распределенная, автономная, локальная)
	Наличие подключений к сетям общего пользования (да, нет)
	Режим обработки персонал. Данных (многопользовательский, одно-пользовательский)
	Разграничение доступа пользователей (да, нет)
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	


«___»____________20____  г. _________________/___________________________________________________________________________

                                                         (Подпись)                   (Ф.И.О. лица, ответственного за автоматизацию обработку персональных данных)
	Приложение 3

	к инструкции




ЖУРНАЛ
учета съемных носителей персональных данных

муниципального бюджетного общеобразовательного учреждения

«Средняя школа № 73 имени Т.к. Кравцова»
(наименование структурного подразделения)

Начат      «__» _____________ 20___ г.

Окончен «__» _____________ 20___ г. 

____________________________________________               

Должность и ФИО ответственного за хранение

               

_____________________________________________

Должность и ФИО администратора

	№ п/п
	Наименование и номер съемного носителя 
	Фамилия исполнителя
	Действие

(Получил, вернул, проверил)
	Дата и время действия
	Подпись исполнителя
	Подпись ответственного за хранение

	1
	
	
	
	
	
	

	2
	
	
	
	
	
	

	3
	
	
	
	
	
	

	4
	
	
	
	
	
	

	5
	
	
	
	
	
	


