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ПРАВИЛА

обработки персональных данных в отношении каждой цели обработки

персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей

обработки или при наступлении иных законных оснований в

муниципальном бюджетном общеобразовательном учреждении

«Средняя школа № 73 имени Т.К. Кравцова»
1. Общие положения
1.1. Настоящие Правила обработки персональных данных субъектов персональных данных (далее – Правила) в Муниципальном бюджетном общеобразовательном учреждении «Средняя школа № 73 имени Т.К. Кравцова» (далее– Школа) разработаны в соответствии с Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006 №  152-ФЗ «О персональных данных», Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», Постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», во исполнение Постановления Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми  в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», в целях установления процедур, направленных на выявление и предотвращение нарушений законодательства Российской Федерации в области обработки персональных данных и регламентируют обработку персональных данных в сфере трудовых отношений, образовательных и иных отношений, связанных с ними.
1.2. Настоящие Правила разработаны в целях:
· обеспечения защиты прав и свобод субъектов персональных данных при обработке персональных данных;

· установления процедур, направленных на выявление предотвращения нарушений законодательства Российской Федерации в сфере персональных данных;
· определения целей обработки Школой персональных данных в установленной сфере деятельности, включая содержание обрабатываемых персональных данных, категорий субъектов, персональные данные которых обрабатываются, сроков обработки и хранения обрабатываемых персональных данных, а также порядка уничтожения при достижении целей обработки или при наступлении иных законных оснований.
1.3. Содержание и объём обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.
1.4. Обработке подлежат только персональные данные, которые отвечают целям их обработки.
1.5. Лицо, осуществляющее обработку персональных данных, не вправе обрабатывать персональные данные о политических, религиозных и иных убеждениях и частной жизни субъекта персональных данных, о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных Трудовым кодексом Российской Федерации или иными федеральными законами.

1.6. При принятии решений, затрагивающих интересы субъекта персональных данных, лицо, организующее и (или) осуществляющее обработку персональных данных, не вправе основываться на его персональных данных, полученных исключительно в результате автоматизированной обработки или электронного получения.

1.7. Права и свободы субъекта персональных данных не могут быть ограничены по мотивам, связанным с использованием различных способов обработки персональных данных или обозначения принадлежности персональных данных, содержащихся в информационных системах персональных данных, конкретному субъекту персональных данных.
1.8.  Не допускается использование оскорбляющих чувства субъекта персональных данных или унижающих человеческое достоинство способов обозначения принадлежности персональных данных, содержащихся в информационных системах персональных данных, конкретному субъекту персональных данных.
1.9. Действие настоящих Правил не распространяется на отношения, возникающие при организации хранения, комплектования, учета и использования содержащих персональные данные документов Архивного фонда Российской Федерации других архивных документов, а также при обработке персональных данных, отнесенных в установленном порядке к сведениям, составляющим государственную тайну.

1.10. Из числа работников Школы определяются лица, уполномоченные на обработку персональных данных в Школе и несущие ответственность в соответствии с законодательством Российской Федерации за нарушение режима защиты этих персональных данных.
2. Основные понятия и сокращения

2.1. В настоящих Правилах используются следующие понятия и сокращения:

· оператор – лицо, орган (организация), организующие и (или) осуществляющая обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;
· работники – лица, имеющие трудовые отношения со Школой;
· учащиеся – лица, обучающиеся в Школе на основании договора об обучении, заключённого со Школой;  
· субъект персональных данных – физическое лицо, обратившееся в Школу с обращением, гражданин, претендующий на вакантную должность в Школе; лицо, замещающее (замещавшее) должность в Школе, учащийся, законный представитель учащегося Школы;  
· персональные данные – любая информация, относящаяся к прямо или косвенно определённому, или определяемому физическому лицу (субъекту персональных данных), обратившемуся в Школу, либо претендующему на вакантную должность в Школе, либо являющемуся работником Школы, учащимся либо законным представителем учащегося Школы;
· обработка персональных данных – любое действие (операция) или совокупность действий (операций) с персональными данными, совершаемых с использованием средств автоматизации или без использования таких средств, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;
· автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники;
· конфиденциальность персональных данных – порядок обработки персональных данных, который препятствует доступу к указанной информации третьим лицам без согласия субъекта персональных данных или наличия иного законного основания, а также ее передаче;
· доступ к персональным данным – возможность получения персональных данных и их использование;
· распространение персональных данных – действия, направленные на раскрытие персональных данных определённому кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом;
· предоставление персональных данных – действия, направленные на раскрытие персональных данных определённому лицу или неопределённому кругу лиц;
· использование персональных данных — действия (операции) с персональными данными, совершаемые в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных, либо иным образом затрагивающих права и свободы субъекта персональных данных;
· блокирование персональных данных – временное прекращение обработки персональных данных, а именно: сбора, систематизации, накопления, использования, распространения персональных данных, в том числе их передачи (за исключением случаев, если обработка необходима для уточнения персональных данных);
· уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;
· обезличивание персональных данных – действия, в результате которых становится невозможным определить принадлежность персональных данных конкретному субъекту персональных данных;
· информационная система персональных данных – совокупность содержащихся в базах данных персональных данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств.
2.2. Правила обработки персональных данных в Муниципальном бюджетном общеобразовательном учреждении «Средняя школа № 73 имени Т.К. Кравцова» являются обязательным для исполнения всеми работниками, имеющими доступ к персональным данным.
3. Категории субъектов персональных данных
3.1. Категории субъектов, персональные данные которых обрабатываются в Школе:

3.1.1. директор Школы;

3.1.2. гражданин, претендующий на замещение должности в Школе;

3.1.3. лицо, замещающее (замещавшее) должность в Школе;

3.1.4. гражданин (лицо), обратившийся с обращением, заявлением, жалобой в Школу;
3.1.5.  работник Школы;
3.1.6. учащийся, законный представитель учащегося Школы.
4. Состав персональных данных
4.1. В связи с реализацией трудовых отношений, оказанием образовательных услуг, а также осуществлением иных функций, установленных уставом образовательной организации и действующим законодательством Российской Федерации, Школа осуществляет обработку и хранение персональных данных участников образовательного процесса.
4.2. К персональным данным участников образовательного процесса относятся:

4.2.1. Персональные данные работников, а также лиц, претендующих на замещение (замещающих) вакантных должностей Школы – информация, необходимая работодателю в связи с трудовыми отношениями и касающиеся конкретного работника, в том числе фамилия, имя, отчество, год, месяц, дата рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы результаты обязательного медицинского осмотра и другая информация и документы персональных данных, касающиеся конкретного работника, его родственников, а также сведения о фактах, событиях и обстоятельствах жизни работника, позволяющие идентифицировать его личность и личность его родственников;
4.2.2. Персональные данные учащихся, родителей (законных представителей) учащихся – информация, необходимая образовательной организации в связи с учебным процессом, участием в концертной, конкурсно-выставочной и иной деятельности, согласно уставным целям образовательной организации и касающаяся конкретного учащегося, в том числе фамилия, имя, отчество, год, месяц, дата рождения, адрес места жительства и телефон родителей (законных представителей), место учёбы учащегося и место работы родителей (законных представителей), медицинское заключение о состоянии здоровья учащегося, иная информация и документы, включающие сведения о фактах, событиях и обстоятельствах жизни учащихся, законных представителей учащихся, позволяющие идентифицировать его личность и личность его родственников. 
4.3. Конкретный перечень персональных данных, обрабатываемых в Школе устанавливается соответствующим локальным актом образовательной организации и утверждается директором.

4.4. Персональные данные работников, учащихся, законных представителей, учащихся являются конфиденциальной информацией. 
5. Основные принципы обработки персональных данных
5.1. Под обработкой персональных данных понимается получение, хранение, комбинирование, передача или любое другое использование персональных данных субъектов персональных данных.

5.2. Обработка персональных данных может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия субъектам персональных данных в трудоустройстве, обучении, обеспечения личной безопасности, контроля количества и качества выполняемой работы и обеспечения сохранности имущества, в иных целях, предусмотренных действующим законодательством Российской Федерации.
5.3. Обработка персональных данных осуществляется на основе принципов:

5.3.1. законности целей и способов обработки персональных данных и добросовестности;
5.3.2. соответствия целей обработки персональных данных целям, заранее определённым и заявленным при сборе персональных данных, а также полномочиям оператора персональных данных;
5.3.3. соответствия объёма и характера обрабатываемых персональных данных, способов обработки персональных данных целям обработки персональных данных;
5.3.4. достоверности персональных данных, их достаточности для целей обработки, недопустимости обработки персональных данных, избыточных по отношению к целям, заявленным при сборе персональных данных;
5.3.5. недопустимости объединения, созданных для несовместимых между собой целей баз данных информационных систем персональных данных.

5.4. Все персональные данные предоставляет сам субъект персональных данных, который является собственником своих персональных данных.

Получение персональных данных у третьей стороны допускается после    уведомления субъекта персональных данных об этом с его письменного согласия, либо на иных законных основаниях. 
5.5. Держателем персональных данных является Школа, которому субъект персональных данных добровольно передаёт во владение свои персональные данные. 
Школа выполняет функцию владения этими данными и обладает полномочиями распоряжения ими в пределах, установленных действующим законодательством Российской Федерации.

5.6. Право доступа к персональным данным, переданных в Школу имеют лица, уполномоченные приказом директора.

5.7. Потребителями (пользователями) персональных данных являются юридические и физические лица, обращающиеся к собственнику или держателю персональных данных за получением необходимых сведений и пользующиеся ими без права передачи, разглашения.

5.8. Персональные данные не могут быть использованы в целях причинения имущественного и морального вреда гражданам, затруднения реализации прав и свобод граждан Российской Федерации. 
Ограничение прав граждан Российской Федерации на основе использования информации об их социальном происхождении, о расовой, национальной, языковой, религиозной и партийной принадлежности запрещено и карается в соответствии с действующим законодательством Российской Федерации.
5.9. Лицами, получающими доступ к персональным данным, должна обеспечиваться конфиденциальность таких данных, за исключением случаев, предусмотренных настоящими Правилами и действующим законодательством Российской Федерации.
5.10. Обеспечение конфиденциальности персональных данных не требуется:

5.10.1. в случае обезличивания персональных данных;

5.10.2. в отношении общедоступных персональных данных.

 6. Правила получения и обработки персональных данных
6.1. Получение и обработка персональных данных у субъекта персональных данных, либо у третьей стороны осуществляется после получения согласия субъекта персональных данных на их обработку, которое даётся в письменной форме. 
6.2. Письменное согласие на обработку персональных включает:

6.2.1. фамилию, имя, отчество (при наличии), адрес субъекта персональных данных, сведения документа, удостоверяющего личность (серия, номер, наименование органа, выдавшего документ и дату его выдачи);

6.2.2. фамилию, имя, отчество (при наличии), адрес представителя субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе, реквизиты доверенности или иного документа, подтверждающего полномочия этого представителя (при получении согласия от представителя субъекта персональных данных);

6.2.3. наименование или фамилию, имя, отчество (при наличии) и адрес Оператора, получающего согласие субъекта персональных данных;

6.2.4. цель обработки персональных данных;
6.2.5. перечень персональных данных, на обработку которых дается согласие субъекта персональных данных;

6.2.6. наименование или фамилию, имя, отчество (при наличии) и адрес лица, осуществляющего обработку персональных данных по поручению Оператора, если обработка будет поручена такому лицу;

6.2.7. перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых Оператором способов обработки персональных данных;

6.2.8. срок, в течение которого действует согласие субъекта персональных данных, а также способ его отзыва, если иное не установлено федеральным законом;
6.2.9. подпись субъекта персональных данных.

6.3. Типовая форма согласия субъекта персональных данных на их обработку утверждается директором Школы. 
6.4. Согласие субъекта персональных данных на обработку его персональных данных не требуется в следующих случаях:

6.4.1. обработка персональных данных осуществляется на основании федерального закона, устанавливающего её цель, условия получения персональных данных и круг субъектов, персональные данные которых подлежат обработке, а также определяющего полномочия оператора;

6.4.2. обработка персональных данных осуществляется в целях исполнения трудового или иного договора, или соглашения между работником и работодателем;
6.4.3. обработка персональных данных осуществляется в целях исполнения договора об обучении или иного договора, или соглашения между учащимся, законным представителем учащегося и образовательной организацией;

6.4.4. обработка персональных данных осуществляется для статистических или иных научных целей при условии обязательного обезличивания персональных данных;
6.4.5. обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, либо для защиты жизни, здоровья или иных жизненно важных интересов других лиц, если получение его согласия при данных обстоятельствах невозможно;

6.4.6. обработка персональных данных осуществляется в медико-профилактических целях, в целях установления медицинского диагноза, оказания медицинских и медико-социальных услуг при условии, что обработка персональных данных осуществляется лицом, профессионально занимающимся медицинской деятельностью и обязанным в соответствии с законодательством Российской Федерации сохранять врачебную тайну;

6.4.7. обработка персональных данных необходима для доставки почтовых отправлений организациями почтовой связи, для осуществления операторами электросвязи расчётов с пользователями услуг связи за оказанные услуги связи, а также для рассмотрения претензий пользователей услугами связи;

6.4.8. персональные данные являются общедоступными;
6.4.9. обработка персональных данных необходима в связи с осуществлением правосудия;
6.4.10. обработка персональных данных осуществляется в соответствии с законодательством Российской Федерации о безопасности, об оперативно-розыскной деятельности, о государственной службе, о порядке выезда из Российской Федерации и въезда в Российскую Федерацию, а также в соответствии с уголовно-исполнительным законодательством Российской Федерации;
6.4.11. осуществляется обработка персональных данных, подлежащих опубликованию в соответствии с федеральными законами.
6.5. Для обработки персональных данных, содержащихся в согласии в письменной форме субъекта на обработку его персональных данных, дополнительное согласие не требуется.

6.6. В случае смерти субъекта персональных данных согласие на обработку его персональных данных при необходимости даёт в письменной форме один из его наследников, если такое согласие не было дано субъектом персональных данных при его жизни.
6.7. В случае отсутствия согласия субъекта персональных данных на обработку его персональных данных, ему разъясняются юридические последствия отказа предоставить персональные данные в письменной форме.

Типовая форма расписки о разъяснении субъекту персональных данных юридических последствий отказа предоставить персональные утверждается директором образовательной организации. 
6.8. Персональные данные при приёме могут быть получены из следующих документов субъекта персональных данных: 
· паспорта, свидетельства о рождении или иного документа, удостоверяющего личность;
· трудовой книжки;
· страхового свидетельства государственного пенсионного страхования;
· документов воинского учёта;
· документов об образовании, о квалификации или наличии специальных знаний;
· анкеты, заполняемой работником при приёме на работу;
· анкеты, заполняемой учащимся (законным представителем учащегося) при заключении договора об образовании;
· документов о состоянии здоровья работника, учащегося, если в соответствии с законодательством предусмотрены предварительный и периодический медосмотры (обследования);
· документов, являющихся основанием для предоставления социальных льгот;
· иных документов, содержащих сведения о персональных данных субъекта персональных данных.

6.9. Сотрудник, допущенный к получению персональных данных, проверяет полноту и правильность указываемых субъектом персональных данных сведений.
6.10. Лица, допущенные к обработке персональных данных, в обязательном порядке подписывают обязательство о неразглашении персональных данных.

Типовая форма обязательства о неразглашении персональных данных утверждается директором Школы.

6.11. При обработке персональных данных субъектов персональных данных оператор персональных данных вправе определять способы обработки, документирования, хранения и защиты персональных данных на базе современных информационных технологий.
6.12. Обработка персональных данных в информационных системах персональных данных с использованием средств автоматизации осуществляется с учётом требований к защите персональных данных при их обработке в информационных системах персональных данных, утвержденных Постановлением Правительства Российской Федерации от 01.11.2012 № 1119.

6.13. Обработка персональных данных без использования средств автоматизации (далее, по тексту – неавтоматизированная обработка персональных данных) осуществляется с учётом требований Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утвержденного Постановлением Правительства Российской Федерации от 15.09.2008 № 687.

6.14. Неавтоматизированная обработка может осуществляться в виде документов на бумажных носителях и в электронном виде (файлы, базы данных) на электронных носителях информации.

6.15. При неавтоматизированной обработке различных категорий персональных данных должен использоваться отдельный материальный носитель для каждой категории персональных данных.

6.16. При неавтоматизированной обработке персональных данных на бумажных носителях:

6.16.1. не допускается фиксация на одном бумажном носителе персональных данных, цели обработки которых заведомо несовместимы;

6.16.2. персональные данные должны обособляться от иной информации, в частности путем фиксации их на отдельных бумажных носителях, в специальных разделах или на полях форм (бланков);

6.16.3. документы, содержащие персональные данные, формируются в дела в зависимости от цели обработки персональных данных.

6.17. Лицо, непосредственно осуществляющее обработку персональных данных в Школе, в случае расторжения с ним трудового договора даёт письменное обязательство прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей.

Типовая форма обязательства лица, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением обязанностей, утверждается директором образовательной организации.
6.18. К обработке, передаче и хранению персональных данных работника, учащихся, законных представителей, учащихся могут иметь доступ сотрудники:

· секретарь;
· специалист по кадрам;
· заместитель директора;
· иные работники, уполномоченные приказом директора.
6.19. Обработка персональных данных субъектов персональных данных должна быть незамедлительно прекращена, если устранены причины, вследствие которых осуществлялась обработка.

7. Порядок хранения и использования персональных данных
7.1. Хранение персональных данных должно происходить в порядке, исключающем их утрату или их неправомерное использование.
7.2. Хранение персональных данных субъектов персональных данных осуществляется специалистом по кадрам, секретарем, заместителем директора, которые обеспечивают их защиту от несанкционированного доступа, копирования, а также их сохранность.

7.3. Персональные данные субъектов персональных данных, обратившихся в адрес директора Школы, его заместителей, с обращениями, жалобами, заявлениями, хранятся и обрабатываются соответствующими работниками, уполномоченными приказом директора Школы.

7.4. Персональные данные должны храниться: 

7.4.1. на бумажных носителях, которые запираются в шкафах, металлических сейфах в помещении с ограниченным доступом;

7.4.2. на электронных носителях отдельного компьютера, защищённого паролем доступа, в помещении с ограниченным доступом.
7.5. В процессе хранения персональных данных субъектов персональных данных должны обеспечиваться:

7.5.1. требования действующего законодательства Российской Федерации, устанавливающие правила хранения персональных данных;

7.5.2. сохранность имеющихся персональных данных, ограничение доступа к ним, в соответствии с законодательством Российской Федерации и настоящими Правилами;

7.5.3. контроль за достоверностью и полнотой персональных данных, их регулярное обновление и внесение по мере необходимости изменений.

7.6. Лицами, получающими доступ к персональным данным, должны обеспечиваться конфиденциальность таких данных, за исключением случаев:

7.6.1. обезличивания персональных данных;

7.6.2. в отношении общедоступных персональных данных.

7.7. При хранении и использовании документов, содержащих персональные данные, лица, получившие доступ к персональным данным субъектов персональных данных и ответственные за их сохранность, обязаны выполнять следующие мероприятия:

7.7.1. при помещении в личное дело документа, данные о нём первоначально вносятся в опись дела, затем листы документа нумеруются и только после этого документ подшивается;

7.7.2. личные дела, картотеки, учетные журналы и книги учёта хранить в рабочее и нерабочее время в запирающемся шкафу;

7.7.3. трудовые книжки, печати и штампы хранить в сейфах;

7.7.4. на рабочем столе лица, получившего доступ к персональным данным субъекта персональных данных и ответственного за их сохранность, должен находиться только тот массив документов, с которым в настоящий момент он работает;
7.7.5. документы, с которыми закончена работа, немедленно подшиваются в соответствующее дело.

7.8.  Оператор и иные лица, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных».

7.9. У специалиста по кадрам персональные данные работников хранятся на бумажных носителях и в электронном виде:

7.9.1. на бумажных носителях в виде:

· трудовых договоров, а также дополнительных соглашений к ним, заключенных с работниками;
· трудовых книжек работников;
· медицинских книжек работников;

· приказов и распоряжений по личному составу, иных распоряжений, приказов, содержащих персональные данные работников;
· личных карточек по форме Т-2;
· личных дел работников;
· архивных личных дел работников;

7.9.2. в электронном виде в информационной системе – «Электронный журнал», а также электронных таблицах Microsoft Office Excel.

7.10. У секретаря персональные данные учащихся хранятся на бумажных носителях:

7.10.1. на бумажных носителях в виде:

· договоров об обучении, иных соглашений, а также дополнительных соглашений к ним, заключенных с учащимися, законными представителями учащихся;
· личных дел учащихся (Свидетельство о рождении, паспорт, свидетельство о регистрации по месту жительства, СНИЛС, медицинский полис, ПМПК, ИПР, справка об инвалидности);
· архивных личных дел учащихся;
· приказов и распоряжений по личному составу, иных распоряжений, приказов, содержащих персональные данные учащихся;
· экзаменационных, зачётных ведомостей учащихся;
· медицинских справок учащихся.

7.11. На отделах Школы персональные данные учащихся хранятся на бумажных носителях и в электронном виде:

7.11.1. на бумажных носителях в виде:

· учебных работ учащихся;

· индивидуальных учебных планов учащихся;
· журналов учёта успеваемости и посещаемости учащихся.

7.11.2. в электронном виде в виде:

· электронных таблицах Microsoft Office Excel;
· журналов учёта успеваемости и посещаемости учащихся

7.12. Сведения о персональных данных могут храниться в иных видах, не запрещенных действующим законодательством Российской Федерации и позволяющих обеспечить их защиту и сохранность.

8. Сроки обработки и хранения персональных данных
8.1. Срок обработки персональных данных исчисляется с момента получения согласия субъекта персональных данных на обработку персональных данных.

8.2. Если сроки обработки персональных данных законодательством Российской Федерации не установлены, то обработка персональных данных осуществляется не дольше, чем этого требуют цели их обработки.

8.3. После достижения цели обработки персональных данных, если это предусмотрено федеральными законами, нормативными актами или в письменном согласии субъекта персональных данных, персональные данные помещаются в архив и хранятся в течение срока, установленного законодательством Российской Федерации. 
На хранение персональных данных в электронном архиве должно быть получено согласие субъекта персональных данных.

8.4. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных. 
Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

8.5. Сроки хранения документов на бумажных носителях, содержащих персональные данные, определяются в соответствии с Перечнем типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения, утвержденным приказом Министерства Российской Федерации от 25.08.2010 № 558 (далее, по тексту – Перечень архивных документов).

8.6. Персональные данные граждан, обратившихся в Школу лично, а также направивших индивидуальные или коллективные письменные обращения или обращения в форме электронного документа, хранятся в соответствии с Перечнем архивных документов.

8.7. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путём фиксации их на разных материальных носителях персональных данных, в специальных разделах или на полях форм (бланков).

8.8. Образовательная организация обеспечивает раздельное хранение персональных данных на разных материальных носителях, обработка которых осуществляется в различных целях, определённых настоящими Правилами.

8.9. Срок хранения персональных данных, внесенных в информационные системы персональных данных Школы, определяется в соответствии с Перечнем типовых архивных документов.
9. Порядок уничтожения персональных данных при достижении целей обработки или при наступлении иных законных оснований
9.1. В случае достижения цели обработки персональных данных Оператор обязан прекратить обработку персональных данных или обеспечить её  прекращение (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) и уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) в срок, не превышающий 30 (тридцати дней) с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого, выгодоприобретателем  или поручителем по которому является субъект персональных данных, иным соглашением между Оператором и субъектом персональных данных, либо если Оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом.
9.2. В случае отзыва субъектом персональных данных согласия на обработку персональных данных Оператор обязан прекратить их обработку или обеспечить прекращение такой обработки (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) в срок, не превышающий 30 (тридцати) дней с даты поступления указанного отзыва, если иное не предусмотрено договором, стороной которого, выгодоприобретателем  или поручителем по которому является субъект персональных данных, иным соглашением между Оператором и субъектом персональных данных, либо если Оператор не вправе осуществлять обработку персональных данных  без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом.

9.3. В случае отсутствия возможности уничтожения персональных данных в определённый срок, Оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) и обеспечивает уничтожение персональных данных в срок не более чем 6 (шесть) месяцев, если иной срок не установлен федеральными законами.

9.4. Уничтожение персональных данных производится путём физического уничтожения носителя персональных данных или путём удаления персональных данных без физического повреждения носителя персональных данных.

При необходимости уничтожения персональных данных, содержащихся на бумажном носителе, с указанного носителя предварительно копируются сведения, не подлежащие уничтожению, затем уничтожается сам носитель.
9.5. Уничтожение персональных данных осуществляется Комиссией по обеспечению безопасности персональных данных.

9.6. По результатам уничтожения составляется Акт уничтожения персональных данных в Школе.
10. Безопасность персональных данных
10.1. Под угрозой или опасностью утраты персональных данных понимается единичное или комплексное, реальное или потенциальное, активное или пассивное проявление злоумышленных возможностей внешних или внутренних источников угрозы создавать неблагоприятные события, оказывать дестабилизирующее воздействие на защищаемую информацию.
10.2. Защита персональных данных представляет собой жёстко регламентированный и динамически-технологический процесс, предупреждающий нарушение доступности, целостности, достоверности и конфиденциальности персональных данных, обеспечивающий достаточно надежную безопасность информации.
10.3. Защита персональных данных от неправомерного их использования или утраты обеспечивается образовательной организацией за счёт его средств в порядке, установленном федеральными законами.

10.4. Оператор при обработке персональных данных обязан принимать необходимые организационные и технические меры, в том числе использовать шифровальные (криптографические) средства, для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий.

10.5. Использование и хранение биометрических персональных данных вне информационных систем персональных данных могут осуществляться только на таких материальных носителях информации и с применением такой технологии её хранения, которые обеспечивают защиту этих данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения.

10.6. Комплекс мер по защите персональных данных направлен на предупреждение нарушений доступности, целостности, достоверности и конфиденциальности персональных данных и обеспечивает безопасность информации в процессе управленческой и производственной деятельности организации.

10.6.1. «Внутренняя защита»

Регламентация доступа персонала к конфиденциальным сведениям, документам и базам данных входит в число основных направлений организационной защиты информации и предназначена для разграничения полномочий между руководителем и работниками образовательной организации. Для защиты персональных данных сотрудников, учащихся и их законных представителей в образовательной организации установлены следующие правила:

· ограничение и регламентация состава сотрудников, функциональные обязанности которых требуют доступа к информации, содержащей персональные данные;
· избирательное и обоснованное распределение документов и информации между сотрудниками;
· рациональное размещение рабочих мест сотрудников, при котором исключалось бы бесконтрольное использование защищаемой информации;
· знание сотрудниками требований нормативно-методических документов по защите персональных данных;
· наличие необходимых условий в помещении для работы с конфиденциальными документами и базами данных;
· определение и регламентация состава сотрудников, имеющих право доступа (входа) в помещение, в котором находится вычислительная техника для работы с персональными данными;
· подписание обязательства о неразглашении персональных данных работников, учащихся и их законных представителей всеми лицами, связанными с получением, обработкой и защитой персональных данных; 
· организация порядка уничтожения информации;
· своевременное выявление нарушения требований разрешительной системы доступа;
· воспитательная и разъяснительная работа с сотрудниками образовательной организации по предупреждению утраты сведений при работе с конфиденциальными документами;
· личные дела работников, учащихся могут выдаваться только на рабочее место без права выноса из образовательной организации;
· персональные компьютеры, на которых содержатся персональные данные, должны быть защищены паролями доступа, который сообщается директору, заместителю директора по учебно-воспитательной работе.

10.6.2. «Внешняя защита» 

Для защиты конфиденциальной информации создаются целенаправленные неблагоприятные условия и труднопреодолимые препятствия для лица, пытающегося совершить несанкционированный доступ и овладение информацией. 
Целью и результатом несанкционированного доступа к информационным ресурсам может быть не только овладение ценными сведениями и их использование, но и их видоизменение, уничтожение, внесение вируса, подмена, фальсификация содержания реквизитов документа и др.

Под посторонним лицом понимается любое лицо, не имеющее непосредственного отношения к деятельности Школы, посетители, сотрудники других организационных структур.

Посторонние лица не должны знать распределение функций, рабочие процессы, технологию составления, оформления, ведения и хранения документов, дел и рабочих материалов в Школе.

Для защиты персональных данных работников, учащихся, законных представителей, учащихся необходимо соблюдать ряд мер:

· порядок приёма, учёта и контроля деятельности посетителей;
· пропускной режим образовательной организации;
· технические средства охраны, сигнализации;
· порядок охраны территории, зданий, помещений;
· требования к защите информации при интервьюировании и собеседованиях;
· обезличивание персональных данных.

11. Доступ к персональным данным субъектов персональных данных
   
 11.1. Внутренний доступ:

11.1.1. Право доступа к персональным данным работника имеют:

· директор Школы;
· заместитель директора Школы;
· специалист по кадрам;
· секретарь;
· работники Школы, являющиеся членами коллегиальных органов, рассматривающих в своей деятельности документы, содержащие персональные данные работников – к персональным данным работников, документы которых, содержащие их персональные данные, рассматриваются соответствующим коллегиальным органом;
· работники, обеспечивающие работоспособность аппаратно-программных средств, предназначенных для автоматизированной обработки персональных данных – к персональным данным, обрабатываемым аппаратно-программными средствами; 
· другие сотрудники организации при выполнении ими своих служебных обязанностей, уполномоченные приказом директора образовательной организации;
· работник – в отношении своих персональных данных.
11.2. Право доступа работников Школы к персональным данным работников определяется в каждом случае приказом (распоряжением) работодателя. При этом, работники, получившие доступ к персональным данным работника, должны быть ознакомлены с соответствующим приказом (распоряжением) под роспись.

11.3. Лица, указанные в пункте 11.1.1 настоящих Правил, имеют право получать только те персональные данные работников, которые необходимы им для выполнения своих должностных обязанностей.
11.4. Право доступа к персональным данным учащегося и его законных представителей имеют:

· директор Школы;
· заместитель директора Школы;
· сотрудники учебной части; 
· другие сотрудники организации при выполнении ими своих служебных обязанностей.

11.5. Перечень лиц, имеющих доступ к персональным данным работников, определяется приказом директора Школы.

11.6. Внешний доступ. 
Внешний доступ со стороны третьих лиц к персональным данным субъекта персональных данных осуществляется только с письменного согласия субъекта персональных данных, за исключением случаев, когда такой доступ необходим в целях предупреждения угрозы жизни и здоровью работника или других лиц, и иных случаев, установленных законодательством.
11.6.1. Сведения о работающем или уже уволенном работнике могут быть предоставлены другой организацией только на основании письменного запроса с обязательным приложением копии письменного согласия работника о предоставлении сведений, содержащих персональные данные работника.

11.6.2. В случаях, предусмотренных федеральными законами, сведения, содержащие персональные данные работника, предоставляются в обязательном порядке.

11.6.3. Персональные данные работника могут быть представлены родственникам и членам его семьи только с письменного согласия самого работника. В случае смерти работника, сведения, содержащие его персональные данные, могут быть предоставлены члену его семьи на основании его письменного заявления, с указанием причины (цели) их предоставления.
В случае развода бывшая супруга (супруг) имеют право обратиться в организацию с письменным запросом о размере заработной платы сотрудника без его согласия, в порядке, установленном действующим законодательством Российской Федерации.
11.7. Лица, получившие доступ к персональным данным, не должны разглашать персональные данные работников, полученные в рамках должностных обязанностей.
11.8. В целях соблюдения законодательства Российской Федерации, для достижения целей обработки, а также в интересах и с согласия субъектов персональных данных Оператор в ходе своей деятельности предоставляет персональные данные следующим сторонним организациям:
· Федеральной налоговой службе;
· Пенсионному фонду Российской Федерации;
· Негосударственным пенсионным фондам;
· Кредитным организациям;
· Органам внутренних дел;
· Федеральной службе безопасности;
· Органам прокуратуры и суда;
· Органам статистики;
· Военкоматам;
· Муниципальным органам;
· Иным органам и организациям, которым в соответствии действующим законодательством Российской Федерации, а также в интересах субъектов персональных данных предоставляются сведения о персональных данных.

11.8.1. Надзорно-контрольные органы имеют доступ к информации только в сфере своей компетенции.

11.8.2. Сведения о работающем сотруднике или уже уволенном могут быть предоставлены другой организации только с письменного запроса на бланке организации, с приложением копии нотариально заверенного заявления работника.
12. Передача персональных данных

12.1. Передача персональных данных возможна только с согласия работника, учащегося, законных представителей учащегося или в случаях, прямо предусмотренных действующим законодательством Российской Федерации.
12.2. При передаче персональных данных субъекта персональных данных третьим лицам Оператор должен соблюдать следующие требования:

12.2.1. не сообщать персональные данные третьей стороне без письменного согласия субъекта персональных данных, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью субъекта персональных данных, а также в иных случаях, предусмотренных Трудовым кодексом Российской Федерации, иными федеральными законами;
12.2.2. не сообщать персональные данные в коммерческих целях без письменного согласия субъекта персональных данных (его представителя);
12.2.3. не передавать персональную информацию по телефону, факсу, социальных сетях, системе Интернет;
12.2.4. предупредить лиц, получающих персональные данные, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. 
Лица, получающие персональные данные, обязаны соблюдать режим секретности (конфиденциальности); 

12.2.5. осуществлять передачу персональных данных в пределах образовательной организации в соответствии с правовым актом, с которым субъект персональных данных ознакомлен под роспись;

12.2.6. разрешать доступ к персональным данным только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные, которые необходимы им для выполнения конкретных функций;

12.2.7. передавать персональные данные представителям субъекта персональных данных в порядке, установленном Трудовым кодексом Российской Федерации и иными федеральными законами, и ограничивать эту информацию только теми персональными данными, которые необходимы для выполнения указанными представителями их функций.

12.2.8. Передача персональных данных от образовательной организации или его представителей внешнему потребителю может допускаться в минимальных объёмах и только в целях выполнения задач, соответствующих объективной причине сбора этих данных.
12.3. Персональные данные работников могут быть получены, проходить дальнейшую обработку и передаваться на хранение как на бумажных носителях, так и в электронном виде (посредством локальной компьютерной сети).

12.4. При получении персональных данных не от субъекта персональных данных (его представителя) (за исключением случаев, если персональные данные являются общедоступными) образовательная организация до начала обработки таких персональных данных обязана предоставить субъекту персональных данных следующую информацию:

12.4.1. наименование (фамилия, имя, отчество – при наличии) и адрес Оператора или его представителя;

12.4.2. цель обработки персональных данных и её правовое основание;

12.4.3. предполагаемые пользователи персональных данных;

12.4.4. установленные федеральными законами права субъекта персональных данных.
12.5. Все меры конфиденциальности при сборе, обработке и хранении персональных данных работника, учащегося и его законных представителей, распространяются как на бумажные, так и на электронные (автоматизированные) носители информации.
13. Права и обязанности сторон в области защиты персональных данных
 13.1. Закрепление прав работника, учащегося и его законных представителей, регламентирующих защиту его персональных данных, обеспечивает сохранность полной и точной информации о нём.
13.2. В целях обеспечения защиты персональных данных, хранящихся у Оператора, субъект персональных данных имеет право на:

13.2.1. полную информацию о его персональных данных и обработке этих данных;

13.2.2. определять своих представителей, полномочия которых подтверждаются соответствующими документами (доверенность, договор поручения и другие документы);

13.2.3. свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей персональные данные субъекта, за исключением случаев, предусмотренных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных». 
Сведения о наличии персональных данных должны быть предоставлены субъекту персональных данных в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных. 
Доступ к своим персональным данным предоставляется работнику или его законному представителю оператором при личном обращении либо при получении запроса. Запрос должен содержать номер основного документа, удостоверяющего личность работника или его законного представителя, сведения о дате выдачи указанного документа и выдавшем его органе и собственноручную подпись работника или его законного представителя. Запрос может быть направлен в электронной форме и подписан электронной цифровой подписью в соответствии с законодательством Российской Федерации.

Право субъекта персональных данных на доступ к своим персональным данным может быть ограничено в том числе, если:

· обработка персональных данных, включая персональные данные, полученные в результате оперативно-розыскной, контрразведывательной и разведывательной деятельности, осуществляется в целях обороны страны, безопасности государства и охраны правопорядка;
· обработка персональных данных осуществляется органами, осуществившими задержание субъекта персональных данных по подозрению в совершении преступления, либо предъявившими субъекту персональных данных обвинение по уголовному делу, либо применившими к субъекту персональных данных меру пресечения до предъявления обвинения, за исключением предусмотренных уголовно-процессуальным  законодательством Российской Федерации случаев, если допускается ознакомление подозреваемого или обвиняемого с такими персональными данными;
· обработка персональных данных осуществляется в соответствии с законодательством о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма;
· доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц;
· обработка персональных данных осуществляется в случаях, предусмотренных законодательством Российской Федерации о транспортной безопасности, в целях обеспечения устойчивого и безопасного функционирования транспортного комплекса, защиты интересов личности, общества и государства в сфере транспортного комплекса от актов незаконного вмешательства;
13.2.4. требование исключения или исправления неверных, или неполных

данных, а также данных, обработанных с нарушением требований, определённых законодательством Российской Федерации. 
При отказе Оператора исключить или исправить персональные данные субъекта персональных данных он имеет право заявить в письменной форме Оператору о своем несогласии с соответствующим обоснованием такого несогласия. 
Персональные данные оценочного характера субъект персональных данных имеет право дополнить заявлением, выражающим его собственную точку зрения;
13.2.5. требование уведомления Оператором всех лиц, которым ранее были сообщены неверные или неполные данные субъекта персональных данных, обо всех произведенных в них исключениях, исправлениях или дополнениях;
13.2.6. обжалование в уполномоченный орган по защите прав субъектов персональных данных либо в суд любые неправомерные действия или бездействия Оператора при обработке и защите его персональных данных.
13.3. Субъект персональных данных для обеспечения достоверности персональных данных обязан:

13.3.1. передавать образовательной организации или его представителю комплекс достоверных, документированных персональных данных, состав которых установлен Трудовым кодексом Российской Федерации, Законом «Об образовании в Российской Федерации» № 273-ФЗ от 29.12.2012 и иным действующим законодательством Российской Федерации;
13.3.2. сообщать об изменении своих персональных данных оператору персональных данных в течение 5 (пяти) рабочих дней с даты их изменений.


13.3.3. Оператор имеет право требовать от субъекта персональных данных документы, содержащие достоверные персональные сведения, а также документы, подтверждающие изменение его персональных данных.

13.3.4.В целях обеспечения прав и свобод субъекта персональных данных Оператор при обработке персональных данных обязан соблюдать следующие общие требования:

13.3.5. все персональные данные субъекта персональных данных следует получать у него самого. Если персональные данные субъекта персональных данных возможно получить только у третьей стороны, то субъект персональных данных должен быть уведомлен об этом заранее, от него должно быть получено письменное согласие и до начала обработки таких персональных данных о целях предполагаемых источниках и способах получения персональных данных, Оператор обязан предоставить субъекту персональных данных следующую информацию:

1) наименование и адрес Оператора или его представителя;

2) цель обработки персональных данных и её правовое основание;
3) предполагаемые пользователи персональных данных;
4) установленные Федеральным законом права субъекта персональных данных;
5) источник получения персональных данных.

13.4. Оператор не имеет права получать и обрабатывать персональные данные субъекта персональных данных о его политических, религиозных и иных убеждениях и частной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со статьей 24 Конституции Российской Федерации Оператор вправе получать и обрабатывать данные о частной жизни субъекта персональных данных только с его письменного согласия.

13.5. Оператор не имеет права получать и обрабатывать персональные данные субъекта персональных данных о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных федеральными законами.
13.6.  Оператор не имеет права запрашивать информацию о состоянии здоровья субъекта персональных данных, за исключением тех сведений, которые относятся к вопросу о возможности выполнения субъектом персональных данных трудовой функции.

13.7. При принятии решений, затрагивающих интересы субъекта персональных данных, Оператор не имеет права основываться на персональных данных, полученных исключительно в результате их автоматизированной обработки или электронного получения, за исключением случаев, предусмотренных Федеральным законом.

13.8. Оператор осуществляет обработку персональных данных с согласия субъекта персональных данных, которое оформляется в письменной форме согласно типовой форме согласия на обработку персональных данных, утвержденной приказом директора образовательной организации.

Согласие субъекта персональных данных на обработку персональных данных не требуется, если обработка персональных данных необходима для осуществления и выполнения возложенных законодательством Российской Федерации на Оператора функций, полномочий, обязанностей, а также в иных случаях, предусмотренных Федеральным законом.

13.9. Если предоставление персональных данных является обязательным в соответствии с Федеральным законом, Оператор обязан разъяснить субъекту персональных данных юридические последствия отказа предоставить его персональные данные.

13.10. Оператор при обработке персональных данных обязан принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.

13.11. В случае допущенных при обработке персональных данных нарушений Оператор:

13.11.1. в случае выявления неправомерной обработки персональных данных при обращении субъекта персональных данных или его представителя либо по запросу субъекта персональных данных или его представителя, либо уполномоченного органа по защите прав субъектов персональных данных Оператор обязан осуществить блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных, или обеспечить их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) с момента такого обращения или получения указанного запроса на период проверки. 
В случае выявления неточных персональных данных при обращении субъекта персональных данных или его представителя либо по их запросу или по запросу уполномоченного органа по защите прав субъектов персональных данных Оператор обязан осуществить блокирование персональных данных, относящихся к этому субъекту персональных данных, или обеспечить их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) с момента такого обращения или получения указанного запроса на период проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц;

13.11.2. в случае подтверждения факта неточности персональных данных Оператор на основании сведений, представленных субъектом персональных данных или его представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов обязан уточнить персональные данные либо обеспечить их уточнение (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) в течение 7 (семи) рабочих дней со дня представления таких сведений и снять блокирование персональных данных;

13.11.3. в случае выявления неправомерной обработки персональных данных, осуществляемой Оператором или лицом, действующим по поручению Оператора, Оператор в срок, не превышающий 3 (трёх) рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку персональных данных или обеспечить прекращение неправомерной обработки персональных данных лицом, действующим по поручению Оператора. 
В случае, если обеспечить правомерность обработки персональных данных невозможно, Оператор в срок, не превышающий 10 (десяти) рабочих дней с даты выявления неправомерной обработки персональных данных, обязан уничтожить такие персональные данные или обеспечить их уничтожение. 
Об устранении допущенных нарушений или об уничтожении персональных данных Оператор обязан уведомить субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.
13.12. Запрещается принятие на основании исключительно автоматизированной обработки персональных данных решений, порождающих юридические последствия в отношении субъекта персональных данных или иным образом затрагивающих его права и законные интересы, за исключением случаев, предусмотренных настоящими Правилами и действующим законодательством Российской Федерации.
Решение, порождающее юридические последствия в отношении субъекта персональных данных или иным образом затрагивающее его права и законные интересы, может быть принято на основании исключительно автоматизированной обработки его персональных данных только при наличии согласия работника в письменной форме или в случаях, предусмотренных федеральными законами.

Оператор обязан разъяснить субъекту персональных данных порядок принятия решения на основании исключительно автоматизированной обработки его персональных данных и возможные юридические последствия такого решения, предоставить возможность заявить возражение против такого решения, а также разъяснить порядок защиты своих прав и законных интересов. 
Образовательная организация обязана рассмотреть возражение работника в течение 7 (семи) рабочих дней со дня его получения и уведомить его о результатах рассмотрения такого возражения.
14. Общедоступные источники персональных данных

14.1. В целях информационного обеспечения деятельности Школы могут создаваться общедоступные источники персональных данных (в том числе справочники, адресные книги). В общедоступные источники персональных данных с письменного согласия субъекта персональных данных могут включаться его фамилия, имя, отчество, год и место рождения, адрес, абонентский номер, сведения о профессии и иные персональные данные, сообщаемые субъектом персональных данных.
14.2. Сведения о субъекте персональных данных в любое время могут быть исключены из общедоступных источников персональных данных по требованию субъекта персональных данных либо по решению суда или иных уполномоченных государственных органов.

15. Ответственность за нарушение норм, регулирующих

обработку персональных данных

15.1. Юридические и физические лица, в соответствии со своими полномочиями владеющие информацией о гражданах, получающие и использующие её, несут ответственность в соответствии с законодательством Российской Федерации за нарушение режима защиты, обработки и порядка использования этой информации.
15.2. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника, привлекаются к дисциплинарной и материальной ответственности в порядке, установленном Трудовым кодексом Российской Федерации и иными федеральными законами, а также привлекаются к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами.
Каждый сотрудник образовательной организации, получающий для работы конфиденциальный документ, информацию, относящуюся к персональным данным, несёт единоличную ответственность за сохранность носителя и конфиденциальность информации.
15.2.1. За неисполнение или ненадлежащее исполнение работником по его вине возложенных на него обязанностей по соблюдению установленного порядка работы со сведениями конфиденциального характера работодатель вправе применять предусмотренные Трудовым кодексом дисциплинарные взыскания.
15.2.2. В соответствии с Гражданским кодексом лица, незаконными методами получившие информацию, составляющую служебную тайну, обязаны возместить причиненные убытки.
15.2.3. Уголовная ответственность за нарушение неприкосновенности частной жизни (в том числе незаконное собирание или распространение сведений о частной жизни лица, составляющего его личную или семейную тайну, без его согласия), неправомерный доступ к охраняемой законом компьютерной информации, неправомерный отказ в предоставлении собранных в установленном порядке документов и сведений (если эти деяния причинили вред правам и законным интересам граждан), совершенные лицом с использованием своего служебного положения наказывается штрафом, либо лишением права занимать определённые должности или заниматься определенной деятельностью, либо арестом в соответствии с Уголовным кодексом Российской Федерации.
15.3. В случае, если Оператор поручает обработку персональных данных другому лицу, ответственность перед субъектом персональных данных за действия указанного лица несёт Оператор.

15.4. Лицо, осуществляющее обработку персональных данных по поручению Оператора, несёт ответственность перед Оператором.
15.5. Руководитель, разрешающий доступ сотрудника к конфиденциальному документу, несёт персональную ответственность за данное разрешение.
15.6. Неправомерность деятельности органов государственной власти и организаций по сбору и использованию персональных данных может быть установлена в судебном порядке.
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ПОЛОЖЕНИЕ

об обработке персональных данных учащихся и третьих лиц

муниципального бюджетного общеобразовательного учреждения 

«Средняя школа № 73 имени Т.К. Кравцова»

1. Общие положения

1.1. Настоящее положение об обработке персональных данных учащихся и третьих лиц  муниципального бюджетного общеобразовательного учреждения «Средняя школа № 73 имени                           Т.К. Кравцова»  (далее – МБОУ СШ № 73) разработано в соответствии с Федеральным законом от 29.12.2012 № 273-ФЗ «Об образовании в Российской Федерации», Федеральным законом от 27.07.2006 № 152-ФЗ                  «О персональных данных», иными федеральными и региональными нормативными актами в сфере защиты персональных данных, политикой обработки персональных данных МБОУ СШ № 73.

1.2. Положение определяет порядок работы с персональными данными в МБОУ СШ № 73 учащихся, их родителей (законных представителей) и иных третьих лиц, а также гарантии конфиденциальности личной информации, которую учащиеся, родители (законные представители) и иные третьи лица предоставляют директору школы МБОУ СШ № 73.

1.3. Целью Положения является защита персональных данных учащихся, родителей (законных представителей) и иных третьих лиц от неправомерного или случайного доступа, уничтожения, изменения, блокирования, копирования, распространения и иных неправомерных действий.

2. Перечень обрабатываемых персональных данных

2.1. МБОУ СШ № 73 обрабатывает следующие персональные данные учащихся:

а) фамилия, имя, отчество (при наличии);

б) дата и место рождения;

в) адрес местожительства;

г) сведения из документов:

· свидетельства о рождении, паспорта;

· свидетельства о регистрации;

· документа, подтверждающего родство учащегося с родителями (законными представителями);

· документа, подтверждающего право на пребывание на территории РФ;

· заключения и других рекомендаций психолого-медико-педагогической комиссии;

· медицинского заключения о принадлежности к медицинской группе для занятий физической культурой;

· медицинского заключения о характере полученных повреждений здоровья в результате несчастного случая и степени их тяжести, а также о возможном нахождении пострадавшего в состоянии алкогольного, наркотического или токсического опьянения, заключения о причине смерти;

· иных медицинских заключений;

· информированных согласий на медосмотр;

· карты профилактического медицинского осмотра несовершеннолетнего (учетная форма № 030-ПО/у-17);

· СНИЛС;

· медицинский полис;

· аттестата;

· документов, содержащих информацию об успеваемости (в том числе выписки из классного журнала с текущими отметками и результатами промежуточной аттестации).

2.2. Персональные данные учащихся содержатся в их личных делах в виде копий документов.

2.3. МБОУ СШ № 73 обрабатывает следующие персональные данные родителей (законных представителей) учащихся:

а) фамилия, имя, отчество (при наличии);

б) адрес местожительства;

в) контактные телефоны;

г) сведения из документов:

· паспорта или другого документа, удостоверяющего личность;

· документов для предоставления льгот (удостоверение многодетной семьи, документ о признании инвалидом).

2.4. Персональные данные родителей (законных представителей) содержатся в личных делах учащихся в виде копий документов.

2.5. МБОУ СШ № 73 обрабатывает следующие персональные данные физических лиц по договорам, физических лиц, указанных в заявлениях (согласиях, доверенностях и т. п.) учащихся или родителей (законных представителей) несовершеннолетних учащихся:

а) фамилия, имя, отчество (при наличии);

б) адрес местожительства;

в) контактные телефоны;

г) сведения из документов:

· паспорта или другого документа, удостоверяющего личность;

· диплома или иного документа об образовании;

2.6. Персональные данные третьих лиц содержатся в документах, которые представили физические лица, заключившие с МБОУ СШ № 73 договор, и в документах, которые подписали (выдали) учащиеся или родители (законные представители).

3. Сбор, обработка и хранение персональных данных

3.1. Сбор персональных данных учащихся, родителей (законных представителей) осуществляет специалист по кадрам МБОУ СШ № 73 во время приема документов на обучение.

3.2. Сбор данных физических лиц по договорам осуществляет специалист по кадрам МБОУ СШ № 73 при оформлении договоров.

3.3. Сбор данных третьих лиц, указанных в заявлениях (согласиях, доверенностях и т. п.) учащихся или родителей (законных представителей) несовершеннолетних учащихся, осуществляет специалист по кадрам МБОУ СШ № 73 при оформлении или приеме документов.

3.4. Специалист по кадрам вправе принять персональные данные учащихся, родителей (законных представителей) учащихся только у этих лиц лично. Сбор персональных данных у несовершеннолетнего учащегося возможен только по достижении учащимся 14 лет с согласия его родителей (законных представителей).

Специалист по кадрам вправе принять документы и сведения, которые содержат персональные данные третьих лиц, только у таких лиц.

3.5. МБОУ СШ № 73 вправе делать запрос в медицинскую организацию и обрабатывать персональные данные учащихся при расследовании несчастного случая, если это требуется для работы комиссии. Результаты расследования вместе с медицинскими заключениями хранятся в отдельных папках в специальном шкафу, доступ к которому имеют только члены комиссии.

3.6. Обработка персональных данных учащихся ведется исключительно в целях реализации их прав на получение образования в рамках осваиваемых образовательных программ и с согласия на обработку персональных данных.

3.7. Обработка персональных данных родителей (законных представителей) учащихся ведется исключительно в целях реализации прав родителей (законных представителей) при реализации МБОУ СШ № 73 прав, учащихся на получение образования в рамках осваиваемых образовательных программ и с согласия на обработку персональных данных.

3.8. Обработка персональных данных физических лиц по договорам ведется исключительно в целях исполнения договора, стороной которого, выгодоприобретателем или поручителем, по которому является такое физическое лицо, а также для заключения договора по инициативе физического лица или договора, по которому физическое лицо будет выгодоприобретателем или поручителем. Получение согласия в данном случае не требуется.

Обработка персональных данных третьих лиц, указанных в заявлениях (согласиях, доверенностях и т. п.) учащихся или родителей (законных представителей) несовершеннолетних учащихся, ведется исключительно в целях реализации прав родителей (законных представителей) при реализации МБОУ СШ № 73 прав, учащихся на получение образования и с согласия третьих лиц на обработку.

3.9. Личные дела учащихся хранятся в приемной МБОУ СШ № 73 в бумажном виде в папках в металлическом шкафу, который обеспечивает защиту от несанкционированного доступа. В личных делах учащихся хранятся персональные данные учащихся и их родителей (законных представителей).

3.10. Договоры, содержащие персональные данные третьих лиц, хранятся в приемной МБОУ СШ № 73 в бумажном виде в папках в металлическом шкафу, который обеспечивает защиту от несанкционированного доступа.

3.11. Заявления (согласия, доверенности и т. п.) учащихся и родителей (законных представителей) несовершеннолетних учащихся, содержащие персональные данные третьих лиц, хранятся в приемной МБОУ СШ № 73 в бумажном виде в папках в металлическом шкафу, который обеспечивает защиту от несанкционированного доступа.

3.12. МБОУ СШ № 73 ведет журнал учета посетителей, в котором ответственные лица фиксируют персональные данные посетителей: фамилию, имя, отчество (при наличии), сведения из документа, удостоверяющего личность. Перечень лиц, ответственных за ведение журнала, утверждается приказом директора МБОУ СШ № 73. Копирование информации журнала и передача ее третьим лицам не допускается, за исключением случаев, предусмотренных законодательством РФ.

3.13. Личные дела, журналы и иные документы, содержащие персональные данные, подлежат хранению и уничтожению в сроки и в порядке, предусмотренные номенклатурой дел и архивным законодательством РФ.

4. Доступ к персональным данным

4.1. Доступ к персональным данным учащегося, родителей (законного представителя) имеют:

· директор школы – в полном объеме;

· заместитель директора– в полном объеме;

· специалист по кадрам – в полном объеме;

· классные руководители – в объеме данных, которые необходимы для выполнения функций классного руководителя: фамилия, имя, отчество (при наличии) учащегося; фамилия, имя, отчество (при наличии) родителей учащегося, адрес местожительства, контактные телефоны, рекомендации психолого-медико-педагогической комиссии; фамилия, имя, отчество (при наличии) и контактные телефоны третьих лиц, которым родители (законные представители) передали часть своих полномочий;

· социальный педагог – в объеме данных, которые необходимы для выполнения мероприятий по воспитанию, обучению, развитию и социальной защите учащегося;

· педагог-психолог – в объеме данных, которые нужны для диагностической, психокоррекционной, реабилитационной работы с учащимся, оказания консультативной помощи учащемуся, его родителям (законным представителям) и педагогическим работникам МБОУ СШ              № 73;

· учитель-логопед – в объеме данных, которые нужны для диагностической, коррекционной, реабилитационной работы с учащимся, оказания консультативной помощи учащемуся, его родителям (законным представителям) и педагогическим работникам МБОУ СШ              № 73;

· учитель-логопед – в объеме данных, которые нужны для диагностической, коррекционной, реабилитационной работы с учащимся, оказания консультативной помощи учащемуся, его родителям (законным представителям) и педагогическим работникам МБОУ СШ               № 73.

4.2. Доступ к персональным данным третьих лиц по договорам имеют:

· директор школы – в полном объеме;

· специалист по кадрам – в полном объеме;

4.3. Доступ к персональным данным третьих лиц, на которых оформлены заявления (согласия, доверенности и т. п.) и которые зафиксированы в журнале учета посетителей, имеют:

· директор школы – в полном объеме;

· специалист по кадрам – в полном объеме;

· лица, ответственные за ведение журнала, – в объеме данных, которые необходимы для обеспечения безопасности МБОУ СШ № 73: фамилия, имя, отчество (при наличии) посетителя; данные документа, удостоверяющего личность.

4.4. Перечень лиц, допущенных к обработке персональных данных, утверждается приказом директора МБОУ СШ № 73.

5. Передача персональных данных

5.1. Работники МБОУ СШ № 73, имеющие доступ к персональным данным учащихся, родителей (законных представителей) учащихся и третьих лиц, при передаче этих данных должны соблюдать следующие требования:

5.1.1. Не передавать персональные данные без письменного согласия субъекта персональных данных, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью учащихся, если получить такое согласие невозможно, для статистических или исследовательских целей (при обезличивании), а также в других случаях, напрямую предусмотренных федеральными законами.

5.1.2. Предупреждать лиц, которым переданы персональные данные учащихся, родителей (законных представителей) учащихся, третьих лиц, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены субъектами персональных данных.

6. Меры обеспечения безопасности персональных данных

6.1. К основным мерам обеспечения безопасности персональных данных в МБОУ СШ № 73 относятся:

6.1.1. Назначение ответственного за организацию обработки персональных данных. В обязанности ответственного входит организация обработки персональных данных, обучение и инструктаж работников, внутренний контроль за соблюдением в МБОУ СШ № 73 требований законодательства к защите персональных данных.

6.1.2. Издание политики обработки персональных данных и локальных актов по вопросам обработки персональных данных.

6.1.3. Ознакомление работников, осуществляющих обработку персональных данных, с положениями законодательства о персональных данных, в том числе с требованиями к защите персональных данных, политикой обработки персональных данных и локальными актами МБОУ СШ № 73 по вопросам обработки персональных данных.

6.1.4. Определение угроз безопасности персональным данным при их обработке с использованием средств автоматизации и разработка мер по защите таких персональных данных.

6.1.5. Установление правил доступа к персональным данным, обрабатываемым с использованием средств автоматизации, а также регистрация и учет всех действий, совершаемых с персональными данными в информационных системах, контроль за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационных систем.

6.1.6. Учет машинных носителей персональных данных.

6.1.7. Проведение мероприятий при обнаружении несанкционированного доступа к персональным данным, обрабатываемым с использованием средств автоматизации, в том числе восстановление персональных данных, которые были модифицированы или уничтожены вследствие несанкционированного доступа к ним.

6.1.8. Оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения законодательства о персональных данных, оценка соотношения указанного вреда и принимаемых мер.

6.1.9. Внутренний контроль и (или) аудит соответствия обработки персональных данных требованиям законодательства.

6.1.10. Публикация политики обработки персональных данных и локальных актов по вопросам обработки персональных данных на официальном сайте МБОУ СШ № 73.

7. Ответственность

7.1. Лица, виновные в нарушении норм, регулирующих обработку и защиту персональных данных учащихся, их родителей (законных представителей) и иных третьих лиц, привлекаются к дисциплинарной и материальной ответственности, а в случаях, установленных законодательством РФ, – к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами.

7.2. Моральный вред, причиненный учащимся, их родителям (законным представителям) и иным третьим лицам вследствие нарушения их прав, правил обработки персональных данных, а также несоблюдения требований к защите персональных данных, подлежит возмещению в порядке и на условиях, предусмотренных законодательством РФ. Возмещение морального вреда осуществляется независимо от возмещения имущественного вреда и понесенных субъектом персональных данных убытков.
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ПОЛОЖЕНИЕ

об обработке персональных данных работников

муниципального бюджетного общеобразовательного учреждения 

«Средняя школа № 73 имени Т.К. Кравцова»

1. Общие положения

1.1. Настоящее положение об обработке персональных данных работников муниципального бюджетного общеобразовательного учреждения «Средняя школа № 73 имени Т.К. Кравцова» (далее – МБОУ СШ № 73) разработано в соответствии с Федеральным законом от 29.12.2012 № 273-ФЗ «Об образовании в Российской Федерации», Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Правилами размещения на официальном сайте образовательной организации в информационно-телекоммуникационной сети Интернет и обновления информации об образовательной организации, утвержденными постановлением Правительства от 10.07.2013 № 582, иными федеральными и региональными нормативными актами в сфере защиты персональных данных, политикой обработки персональных данных МБОУ СШ  № 73

1.2. Положение определяет порядок работы с персональными данными в МБОУ СШ № 73 соискателей на вакантные должности, работников, в том числе бывших, их родственников, а также гарантии конфиденциальности личной информации, которую соискатели и работники предоставляют администрации МБОУ СШ № 73.

1.3. Целью Положения является защита персональных данных соискателей, работников и их родственников от неправомерного или случайного доступа, уничтожения, изменения, блокирования, копирования, распространения и иных неправомерных действий.

2. Перечень обрабатываемых персональных данных

2.1. МБОУ СШ № 73 обрабатывает следующие персональные данные соискателей:

· фамилия, имя, отчество (при наличии);

· паспортные данные;

· дата и место рождения;

· информация об образовании, квалификации, наличии специальных знаний, специальной подготовки;

· результаты тестирования, собеседования.

2.2. Персональные данные соискателей содержатся в документах, которые представляют соискатели.
2.3. МБОУ СШ № 73 обрабатывает следующие персональные данные работников:

а) фамилия, имя, отчество (при наличии);

б) сведения, которые содержат документы:

· удостоверяющие личность работника;

· об образовании и (или) квалификации;

· воинского учета;

· об обязательном пенсионном страховании;

· о присвоении ИНН;

· о заключении брака, рождении детей, смерти;

· о состоянии здоровья;

· об отсутствии судимости;

в) информация о наличии специальных знаний, специальной подготовки.
2.4. Персональные данные работников содержатся в их личных делах, картотеках и базах данных информационных систем.
2.5. В состав документов, содержащих персональные данные работников МБОУ СШ № 73, входят:

· штатное расписание;

· трудовая книжка работника;

· трудовой договор с работником и дополнительные соглашения к нему;

· медицинская книжка;
· личная карточка работника (форма № Т-2);
· приказы по личному составу;

· документы по оплате труда;

· документы об аттестации работников;

· классные журналы, журналы обучения на дому;

· табели учета рабочего времени.
2.6. МБОУ СШ № 73 обрабатывает следующие персональные данные родственников работников: сведения, предоставленные работником в объеме карты Т-2.

2.7. Персональные данные родственников работников содержатся в личных делах работников и базах данных кадровых информационных систем.
3. Сбор, обработка и хранение персональных данных

3.1. Сбор персональных данных соискателей осуществляет должностное лицо МБОУ СШ № 73, которому поручен подбор кадров, в том числе из общедоступной информации о соискателях в интернете.

3.2. Сбор персональных данных работников осуществляет специалист по кадрам у самого работника. Если персональные данные работника можно получить только у третьих лиц, специалист по кадрам уведомляет об этом работника и берет у него письменное согласие на получение данных.

3.3. Сбор персональных данных родственников работника осуществляет специалист по кадрам из документов личного дела, которые представил работник.

3.4. Обработка персональных данных соискателей ведется исключительно в целях определения возможности их трудоустройства.

3.5. Обработка персональных данных работников ведется исключительно в целях обеспечения соблюдения законодательства РФ, содействия работникам в трудоустройстве, получении образования, продвижении по службе, обеспечения их личной безопасности и сохранности имущества, контроля количества и качества выполняемой ими работы.

3.6. Обработка персональных данных родственников работников ведется исключительно в целях обеспечения соблюдения законодательства РФ, реализации прав работников, предусмотренных трудовым законодательством и иными актами, содержащими нормы трудового права.

3.7. Сбор и обработка персональных данных, которые относятся к специальной категории (сведения о расовой, национальной принадлежности, политических взглядах, религиозных или философских убеждениях, состоянии здоровья, интимной жизни) возможны только с согласия субъекта персональных данных либо в следующих случаях:

· персональные данные общедоступны;

· обработка персональных данных ведется в соответствии с законодательством

· государственной социальной помощи, трудовым законодательством, пенсионным законодательством РФ;

· обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных либо жизни, здоровья или иных жизненно важных интересов других лиц, а получить согласие у субъекта персональных данных невозможно;

· обработка персональных данных ведется в медико-профилактических целях, в целях установления медицинского диагноза, оказания медицинских и медико-социальных услуг при условии, что обработку персональных данных осуществляет лицо, профессионально занимающееся медицинской деятельностью и обязанное в соответствии с законодательством РФ сохранять врачебную тайну;

· обработку персональных данных регламентирует законодательство РФ об обороне, о безопасности, о противодействии терроризму, о транспортной безопасности, о противодействии коррупции, об оперативно-разыскной деятельности, об исполнительном производстве либо уголовно-исполнительное законодательство РФ.

3.8. Сбор и обработка персональных данных родственников работников, которые относятся к специальной категории (сведения о расовой, национальной принадлежности, политических взглядах, религиозных или философских убеждениях, состоянии здоровья, интимной жизни), не допускаются.

3.9. Сбор и обработка персональных данных соискателей, работников и их родственников о членстве в общественных объединениях или профсоюзной деятельности не допускаются, за исключением случаев, предусмотренных федеральными законами.

3.10. Личные дела, трудовые и медицинские книжки работников хранятся в бумажном виде у специалиста по кадрам в специально отведенном металлическом шкафу, обеспечивающий защиту от несанкционированного доступа.

3.11. Документы, содержащие личную информацию о работнике, кроме указанных в пункте 3.10 Положения, хранятся в бумажном виде у специалиста по кадрам в приемной и в электронном виде в информационных системах.

3.12. Документы соискателя, который не был трудоустроен, уничтожаются в течение трех дней с момента принятия решения об отказе в трудоустройстве.

3.13. Документы, содержащие персональные данные работников и родственников работников, подлежат хранению и уничтожению в сроки и в порядке, предусмотренные номенклатурой дел и архивным законодательством РФ.

3.14. Работники вправе требовать исключения или исправления неверных, или неполных персональных данных, а также данных, обработанных с нарушениями требований Трудового кодекса или иного федерального закона.

Персональные данные оценочного характера работник вправе дополнить заявлением, выражающим его собственную точку зрения.

По требованию работника МБОУ СШ № 73 обязано известить всех лиц, которым ранее были сообщены неверные или неполные персональные данные этого работника, обо всех произведенных в них исключениях, исправлениях или дополнениях.

4. Доступ к персональным данным

4.1. Доступ к персональным данным соискателя имеют:

· директор школы – в полном объеме;

· специалист по кадрам – в полном объеме;

· бухгалтер ТОО – в объеме данных, которые необходимы для оплаты труда, уплаты налогов, взносов, предоставления статистической информации и выполнения иных обязательных для работодателя требований законодательства по бухгалтерскому, бюджетному и налоговому учету.

4.2. Доступ к персональным данным родственников работника имеют:

· директор – в полном объеме;

· специалист по кадрам – в полном объеме;

4.3. Перечень лиц, допущенных к обработке персональных данных соискателей и работников, утверждается приказом директора МБОУ СШ № 73.

5. Передача персональных данных

5.1. Работники МБОУ СШ № 73, имеющие доступ к персональным данным соискателей, работников и родственников работников, при передаче этих данных должны соблюдать следующие требования:

5.1.1. Не передавать и не распространять персональные данные без письменного согласия субъекта персональных данных, за исключением случаев, когда это необходимо:

· для предупреждения угрозы жизни и здоровью субъекта персональных данных, если получить такое согласие невозможно;

· для статистических или исследовательских целей (при обезличивании);

· в случаях, напрямую предусмотренных федеральными законами.

5.1.2. Передавать без согласия субъекта персональных данных информацию в государственные и негосударственные функциональные структуры, в том числе в налоговые инспекции, фонды медицинского и социального страхования, пенсионный фонд, правоохранительные органы, страховые агентства, военкоматы, медицинские организации, контрольно-надзорные органы при наличии оснований, предусмотренных в федеральных законах, или запроса от данных структур со ссылкой на нормативное правовое основание для предоставления такой информации.

5.1.3. Размещать без согласия работников в целях обеспечения информационной открытости МБОУ СШ № 73 на официальном сайте МБОУ СШ № 73:
5.1.3.1. Информацию о директоре МБОУ СШ № 73, его заместителях, в том числе:

· фамилию, имя, отчество (при наличии);

· должность;

· контактные телефоны;

· адрес электронной почты.

5.1.3.2. Информацию о персональном составе педагогических работников с указанием уровня образования, квалификации и опыта работы, в том числе:

· фамилию, имя, отчество (при наличии);

· занимаемую должность (должности);

· преподаваемые дисциплины;

· ученую степень (при наличии);

· ученое звание (при наличии);

· наименование направления подготовки и (или) специальности;

· данные о повышении квалификации и (или) профессиональной переподготовке (при наличии);

· общий стаж работы;

· стаж работы по специальности.

5.1.4. Передавать персональные данные представителям работников и соискателей в порядке, установленном Трудовым кодексом, ограничивая эту информацию только теми персональными данными, которые необходимы для выполнения функций представителя, подтвержденных документально.

5.2. Передача персональных данных соискателей, работников и их родственников работником одного структурного подразделения работнику другого структурного подразделения осуществляется в порядке и на условиях, определенных локальным актом МБОУ СШ № 73.

Лица, которые получают персональные данные, должны быть предупреждены о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены. Директор МБОУ СШ № 73 и уполномоченные им лица вправе требовать подтверждения исполнения этого правила.

6. Меры обеспечения безопасности персональных данных

6.1. К основным мерам обеспечения безопасности персональных данных в МБОУ СШ № 73 относятся:

6.1.1. Назначение ответственного за организацию обработки персональных данных. В обязанности ответственного входит организация обработки персональных данных, обучение и инструктаж работников, внутренний контроль за соблюдением в МБОУ СШ № 73 требований законодательства к защите персональных данных.

6.1.2. Издание политики обработки персональных данных и локальных актов по вопросам обработки персональных данных.

6.1.3. Ознакомление работников, осуществляющих обработку персональных данных, с положениями законодательства о персональных данных, в том числе с требованиями к защите персональных данных, политикой обработки персональных данных и локальными актами МБОУ СШ № 73 по вопросам обработки персональных данных.

6.1.4. Определение угроз безопасности персональным данным при их обработке с использованием средств автоматизации и разработка мер по защите таких персональных данных.

6.1.5. Установление правил доступа к персональным данным, обрабатываемым с использованием средств автоматизации, а также регистрация и учет всех действий, совершаемых с персональными данными в информационных системах, контроль за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационных систем.

6.1.6. Учет машинных носителей персональных данных.

6.1.7. Проведение мероприятий при обнаружении несанкционированного доступа к персональным данным, обрабатываемым с использованием средств автоматизации, в том числе восстановление персональных данных, которые были модифицированы или уничтожены вследствие несанкционированного доступа к ним.

6.1.8. Оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения законодательства о персональных данных, оценка соотношения указанного вреда и принимаемых мер.

6.1.9. Внутренний контроль и (или) аудит соответствия обработки персональных данных требованиям законодательства.

6.1.10. Публикация политики обработки персональных данных и локальных актов по вопросам обработки персональных данных на официальном сайте МБОУ СШ     № 73.

7. Ответственность

7.1. Лица, виновные в нарушении норм, регулирующих обработку и защиту персональных данных соискателей на вакантные должности, работников, в том числе бывших, и их родственников, привлекаются к дисциплинарной и материальной ответственности, а в случаях, установленных законодательством РФ, – к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами.

7.2. Моральный вред, причиненный соискателям на вакантные должности, работникам, в том числе бывшим, и их родственникам вследствие нарушения их прав, нарушения правил обработки персональных данных, а также несоблюдения требований к защите персональных данных, подлежит возмещению в порядке и на условиях, предусмотренных законодательством РФ. Возмещение морального вреда осуществляется независимо от возмещения имущественного вреда и понесенных субъектом персональных данных убытков.

